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1. Le message, son aspect général : 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2. La technique utilisée : 
Ce cas de phishing est basé sur une image liée au site hostile par la technique MAP. Le code html 
montre : 
 
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN"> 
<HTML><HEAD> 
<META http-equiv=Content-Type content="text/html; charset=us-ascii"> 
 
<MAP name=Bd9><AREA shape=RECT coords=0,0,651,332  
href="http://emodule05.com:880"></MAP> 
 
<META content="MSHTML 6.00.2900.2627" name=GENERATOR></HEAD> 
<BODY> 
<DIV> … 
<B>Objet&nbsp;:</B> Urgent Notice From Charter One Bank Billing Department [Sat, 14 May 
2005 00:48:16 -0100]<BR><BR></FONT></DIV> 
<P><FONT face=Arial><A 
href="https://www.charteronebank.com/general/custdetailsconfirmation.asp"><IMG  
src="cid:part1.03060702.03040503@support_num_53804707341@charteronebank.com"  
useMap=#Bd9 border=0></A></A></FONT></P> 
<P><FONT color=#fffff5>in 1918 loook at Brittany Murphy: in 1945 in 1818  
</FONT></P> 
</BODY> 
</HTML> 
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Le code html dissimule ce lien caché avec un autre lien vers : 
https://www.charteronebank.com/general/custdetailsconfirmation.asp 
 
En fait le lien suivi sera piloté par la balise MAP : 

http://emodule05.com:880 
 
L’analyse de l’IP utilisée avec  Whois aboutit à un site hébergé en Iran : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

inetnum:      217.219.163.0 - 217.219.163.255 
netname:      MMSU_SARI 
descr:        Mazandaran Medical Science University 
country:      IR 
admin-c:      FR260-RIPE 
tech-c:       FR260-RIPE 
status:       ASSIGNED PA 
mnt-by:       AS12880-MNT 
source:       RIPE # Filtered 
 
person:       Farrokh Rahimzadeh 
address:      Sari-Mazandran-Moalem Square 
address:      Moalem Square -Pajooheshi Moavenat 
phone:        +98 151 3241906 
fax-no:       +98 151 3257231 
e-mail:       MMSU_Sari@yashoo.com 
e-mail:       alaeddink@yahoo.com 
nic-hdl:      FR260-RIPE 
source:       RIPE # Filtered 
 
% Information related to '217.218.0.0/15AS12880' 
 
route:        217.218.0.0/15 
descr:        DCI-Route 
origin:       AS12880 
mnt-by:       AS12880-MNT 
source:       RIPE # Filtere 

Il est à noter que le domaine www.emodule05.com a bien été déposé en Angleterre pour 
compliquer l’analyse (ici, l’accès est http://emodule05.com:880 et non www….): 
 
 
 
 
 
Domain Name : emodule05.com 
 
::Registrant:: 
 
 Name      : James … 
 Address   : …, Nottingham 
 Zipcode   : NG16 3AD 
 Nation    : UK 
 

https://www.charteronebank.com/general/custdetailsconfirmation.asp
http://www.emodule05.com/
http://emodule05.com:880/
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3. Un cas de phishing redoutable car peu visible : 
 
L’usage de la balise MAP couplée au lien html et d’un nom de domaine « détourné » 
compliquent réellement la détection « au premier regard ». 
 
Les observations habituelles permettent de reconnaître la fraude : 

 
• URL ne correspondant pas à une source Charter One 
• Demande des identifiants de la carte à débiter dès la première page, 
• Absence de clé SSL (icône zone sécurisée) pour un site HTTPS affiché. 
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4. Malheur au distrait : 
 
Après avoir fourni les informations demandées, le distrait obtient un écran de confirmation dont 
le lien « Exit » renvoie au site www.charteronebank.com :  
 
 

http://www.charteronebank.com/
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Retour donc au site bancaire via « Exit » : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

5. Actions engagées 
• La publication de ce document, 
• Ce cas a été reporté au niveau « .org » 
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