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1. Le message, son aspect général : 
 
Différents objets pour le même message diffusé ce lundi 12 septembre 2005 : « CreditAGF », 
« CreditAGF Verification », « CreditAGF  Login», « Update Info » ou « Info » :  
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L’aspect du message intègre le logo AGF : 
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2. La technique utilisée : 
La technique utilisée est celle du lien « à cliquer ».  L’examen du source html permet de mettre 
en évidence le lien frauduleux : 
 
<p>Pour pouvoir profiter de toutes les nouvelles options, veillez confirmer vos données en 
passant par le lien en bas de  
<a href="http://serverbackup49292.com/creditagf/secure/">cette page</a>. </p>… 
 
Lors de nos essais, la première IP appelée a été 68.198.37.23. L’écran suivant est associé au lien : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
La saisie d’informations (farfelues) est associée à l’écran de confirmation :
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Le dernier lien revient au site officiel. On remarquera que la charte graphique est proche du site 
original ce qui rend plus dangereux l’essai de phishing : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

3. Identification du site hostile : 
 
Résultat du nslookup (on retrouve la première IP appelée 68.198.37.23, lors de nos essais) : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

C:\Documents and Settings\Administrator>nslookup 
Default Server:  associatedwinners.com 
Address:  10.0.0.2 
 
> serverbackup49292.com 
 
Non-authoritative answer: 
Name:    serverbackup49292.com 
Addresses:  70.249.215.240, 216.255.0.88, 217.132.127.72, 68.198.37.23 
 
> exit 
 
C:\Documents and Settings\Administrator>tracert 68.198.37.23 
 
Tracing route to ool-44c62517.dyn.optonline.net [68.198.37.23] 
over a maximum of 30 hops: 
 
  1    <1 ms    <1 ms    <1 ms  192.168.111.1 
  2  
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Le Whois définit le propriétaire suivant pour l’IP 68.198.37.23 : 
 
 
 
 
 
 
 
 
 
 
 
 
 

Whois 68.198.37.23 ? 
 
Final results obtained from whois.arin.net. 
 
Results: 
Optimum Online (Cablevision Systems) NETBLK-OOL-5BLK (NET-68-192-0-0-1)  
                                  68.192.0.0 - 68.199.255.255 
Optimum Online (Cablevision Systems) OOL-6ENYX2NY6-0821 (NET-68-198-32-0-1)  
                                  68.198.32.0 - 68.198.39.255 

L’Url décrit de service « Optimum online » de Cablevision : 
http://www.cablevision.com/index.jhtml?pageType=ool_product 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. Actions engagées 
 

• La publication de ce document, 
• Ce cas a été reporté au niveau « .org », 
• Un de nos correspondants a déjà averti le service client de la banque AGF qui 

vient de placer une alerte de sécurité sur son portail. 

http://www.cablevision.com/index.jhtml?pageType=ool_product
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