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1. Le message, son aspect général : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2. La technique utilisée : 
 
Ce cas de phishing est basé sur un lien « click here » très reconnaissable dans une réalisation 
assez graphique. Le dossier complet est accessible via l’URL : 
 
http://www.antiphishing.org/phishing_archive/03-07-05_Ebay/03-07-05_Ebay.html 
 
L’objectif est de tenter d’obtenir les informations de comptes bancaires des cibles. 
 
L’adresse (temporaire) du site du « phisher » est : 218.154.123.224 
 

3. Un cas de phishing visible : 
 
Le travail graphique est suffisant pour abuser un grand nombre de cibles distraites. On est assez 
loin des techniques de « MANGLED » utilisées par les spammeurs qui écrivent V*I *A*G*R*A 
pour traverser les systèmes AntiSpam de première génération : 

• mais, l’URL cachée derrière le « click here » n’est clairement pas un domaine ebay !!! 
• http://218.154.123.224/signin.ebay.com/ws/eBayISAPI.dllSignIn&favoritenav  (le début seulement) 

http://218.154.123.224/signin.ebay.com/ws/eBayISAPI.dllSignIn&favoritenav
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4. Suivi des liens proposés 
 
La page de « login » est typique car il est curieux de demander des informations bancaires 
confidentielles ceci avant toute authentification : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  Page 3/3 

5. Action d’une passerelle sécurité 
 
Nous avons reçu cet email par deux voies :  

• une fois, en pièce jointe, via le réseau « reportphishing@antiphishing.fr », 
• et, en direct à travers notre passerelle sécurisée. 

 
Ce qui permet de tester le cas de phishing mais aussi le fonctionnement de la passerelle : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Madame, Monsieur, 
 
Nous venons d'arrêter le message de  aw-confirm@ebay.com  qui vous était destiné, car 
l'anti-virus installé sur nos serveurs de messagerie a détecté la présence d'un virus ( 
Trojan-Spy.HTML.Bayfraud.eg ). 
 
Votre ordinateur n'a donc pas été contaminé par le virus contenu dans ce message. 
 
NOTA : certains virus utilisent de fausses identités pour se propager,  aw-
confirm@ebay.com  n'est donc pas nécessairement l'expéditeur du message que nous 
avons stoppé. 
 
Sincères salutations, 
  
La passerelle sécurité de la société Associated Winners. 
 
 
************************************************************************
********* 
 
 
Dear Sir, Madame, 
 
We have just stopped a message which was intended to you (sender :  aw-
confirm@ebay.com ) because our antivirus installed on our mail servers detected the 
presence of a virus :  Trojan-Spy.HTML.Bayfraud.eg . 
 
So your computer is not contaminated by the virus contained in the message. 
 
ATTENTION : viruses are able to propagate themselves via spoofed identities,  aw-
confirm@ebay.com  may not necessarily be the person whose computer was infected ! 
 
… 

 
 
 
 
 
 
 
 

6. Les actions engagées : 
 

• La publication de ce document, 
• Ce cas étant une variante d’un phishing bien documenté, il est inutile de le 

centraliser au niveau .org 
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