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1. Le message, son aspect général : 
 
Avec PayPal, eBay est une des cibles favorites du phishing. Tous les messages eBay ont le même 
aspect général. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

La technique utilisée est celle du lien « à cliquer ». La page web suivante sera appelée: 
 
http://212.156.223.203:680/rock/isap/index.htm

http://212.156.223.203:680/rock/isap/index.htm
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2. Identification du site hostile : 
 
le Whois identifie une localisation en Turquie : 
 

 

3. Un cas de phishing visible : 
 
Les observations suivantes permettent de reconnaître la fraude : 

 
• Ce phishing sur eBay est devenu « un classique » et donc facile à reconnaître. 
• Absence de clé SSL (icône zone sécurisée) pour un site HTTPS affiché. 

 
 
Le lien à cliquer est associé aux pages suivantes : 

 
Whois 212.156.223.203 ? 
 
 
inetnum:      212.156.223.0 - 212.156.223.255 
netname:      TurkTelekom 
descr:        ADSL-ALC-Antalya-Static Pool 
country:      tr 
admin-c:      TTBA1-RIPE 
tech-c:       TTBA1-RIPE 
status:       ASSIGNED PA 
mnt-by:       as9121-mnt 
source:       RIPE # Filtered 
 
role:         TT Administrative Contact Role 
address:      Turk Telekom 
address:      Bilisim Aglari Dairesi 
address:      Aydinlikevler 
address:      06103 ANKARA 
phone:        +90 312 313 1950 
fax-no:       +90 312 313 1949 
e-mail:       abuse@ttnet.net.tr 
admin-c:      BADB3-RIPE 
tech-c:       ZA66-RIPE 
tech-c:       ZA196-RIPE 
tech-c:       LA109-RIPE 
tech-c:       NO638-RIPE 
nic-hdl:      TTBA1-RIPE 
mnt-by:       AS9121-MNT 
source:       RIPE # Filtered 
 
% Information related to '212.156.128.0/17AS9121' 
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La saisie d’un numéro de compte « fantaisiste » redirige vers une page  non sécurisée qui 
demande vos identifiants de carte bancaire : 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. Actions engagées 
• La publication de ce document, 
• Ce cas a été reporté au niveau « .org » 
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