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1. Le message, son aspect général : 
 

De nombreuses versions de phishing visant eBay ont été reportées : 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2. La technique utilisée : 
 
Ce cas de phishing est basé un lien à cliquer.  
 
On peut lire dans le code associé : 
 

<p><strong><font size="2" face="Arial, Helvetica, sans-serif"> 
 
<a href="http://61.30.150.11/ebay/"> 
 
http://scgi.ebay.com/verify_id-=ebay &fraud alert id code=00937614 
 
</a></font></strong></p> 
 

Le site ouvert par le lien est : http://61.30.150.11/ebay/ 
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L’utilitaire « nslookup » permet de repérer l’émetteur : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
L’analyse de l’IP utilisée avec  Whois aboutit à un site hébergé à Taiwan : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

inetnum:      61.30.0.0 - 61.30.255.255 
netname:      TFN-NET 
descr:        Taiwan Fixed Network CO.,LTD. 
descr:        7FI., No. 498, Ruei-Guang Rd., Nei-Hu 
descr:        Taipei Taiwan 114. 
country:      TW 
admin-c:      TT164-AP 
tech-c:       SH376-AP 
mnt-by:       MAINT-TW-TWNIC 
changed:      cwkuo@twnic.net.tw 20020425 
status:       ALLOCATED PORTABLE 
source:       APNIC 
 
inetnum:      61.30.150.8 - 61.30.150.15 
netname:      CHH-NET 
descr:        TFN 
descr:        7Fl., No. 498, Ruei-Guang Rd., Nei-Hu 
descr:        Taipei Taiwan 
country:      TW 
admin-c:      CWT20-TW 
tech-c:       CWT20-TW 
mnt-by:       MAINT-TW-TWNIC 
remarks:      This information has been partially mirrored by APNIC from 
remarks:      TWNIC. To obtain more specific information, please use the 
remarks:      TWNIC whois server at whois.twnic.net. 
changed:      ting_tseng@twfn.com.tw 20030404 
status:       ASSIGNED NON-PORTABLE 
source:       TWNIC 
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3. Un cas de phishing « graphique » mais très reconnaissable : 
Les observations habituelles permettent de reconnaître la fraude : 

 
• URL ne correspondant pas à la source, 
• Demande des identifiants de la carte à débiter dès la première page, 
• Absence de clé SSL (icône zone sécurisée) pour un site HTTPS affiché. 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. Actions engagées : 
• La publication de ce document, 
• Ce cas a été reporté au niveau « .org » 
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