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1. Un week-end avec eBay… 
eBay  et Paypal représentent près de 80% des cas de phishing ! Chaque cas n’est que la 
reproduction d’un des essais précédents… même ergonomie, même « lien à cliquer » … il 
devient naturel de penser à un essai de phishing lorsque l’on reçoit un email douteux affirmant 
provenir du support d’eBay ! Parmi les exemples déjà documentés, il est possible de lire : 
 
Le 8 septembre 2005, une arnaque eBay via DHL. Au format PDF (372,05 Ko) :  
Le 31 août 2005, eBay Official Information To All eBay Clients. Au format PDF (170,88 Ko) :  
Le 19 juillet 2005, eBay Urgent Security Notice. Au format PDF (250,80 Ko) :  
Le 10 juillet 2005, PayPal New Security Requirements. Au format PDF (306,06 Ko) :  
Le 3 juillet 2005, PayPal Unauthorized Access. Au format PDF (318,78 Ko) :  
Le 7 juin 2005, eBay Verify Information. Au format PDF (199,70 Ko) :  
Le 31 mai 2005, eBay Summary Confirmation. Au format PDF (298,75 Ko) :  
Le 19 mai 2005, eBay "eBay update services...". Au format PDF (424,68 Ko) :  
Le 29 avril 2005, PayPal 'Update your Account' . Au format PDF (95,84 Ko) :  
Le 5 avril 2005, 'Your PayPal account will be suspended' . Au format PDF (182,00Ko) :  
Le 17 mars 2005, "eBay Deals, starting from $1". Au format PDF (200,34Ko) :  
Le 7 mars 2005, un nouvel essai avec Ebay. Au format PDF (485,13Ko) :  
Le 28 février 2005, le cas Ebay. Au format PDF (156,42Ko) :  
Une variante d'un cas déjà répertorié. Le cas déjà répertorié au format PDF (434,16Ko) :  

  
Notre recommandation : ne jamais utiliser un tel message mais revenir sur le site 
http://www.ebay.com/  pour s’authentifier sous son compte via une session SSL  

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://www.associatedwinners.com/phishing/viadhl.pdf
http://www.associatedwinners.com/phishing/ebayofficial.pdf
http://www.associatedwinners.com/phishing/ebaynotice.pdf
http://www.associatedwinners.com/phishing/paypalnewreq.pdf
http://www.associatedwinners.com/phishing/paypalunaccess.pdf
http://www.associatedwinners.com/phishing/ebayverify.pdf
http://www.associatedwinners.com/phishing/ebaysummary.pdf
http://www.associatedwinners.com/phishing/ebayservices.pdf
http://www.associatedwinners.com/phishing/paypal2.pdf
http://www.associatedwinners.com/phishing/ebaydeals.pdf
http://www.associatedwinners.com/phishing/ebayaccountviolate.pdf
http://www.associatedwinners.com/phishing/ebaynew.pdf
http://www.ebay.com/
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Pour notre service de réception des cas de phishing, un week-end « avec eBay » est consacré aux 
classements des cas reçus pour les diversifier… Tous les week-end sont identiques !  La 
« chasse » aux comptes d’eBay commence le vendredi pour ralentir en fin du dimanche. Nous 
vous rapportons ici quelques exemples du week-end du dimanche 18 septembre 2005… 
 

2. La majorité des cas du vendredi 16 septembre 2005 
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3. La majorité des cas du samedi 17 septembre 2005 
 
On remarquera que pour nous simplifier le travail, le « phisher » nous a aussi envoyé l’email…. 
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4. La majorité des cas du dimanche 18 septembre 2005 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

5. Actions engagées 
 

• La publication de ce document, 
• Ces cas ne sont plus reportés au niveau « .org » car déjà bien connus ! 
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