1. Le message, son aspect général :

La technique ressemble a un essai de phishing basé sur un lien a cliquer :

& Important information about your e-gold account - Cyrillic (KOIE-R) O] x|
% > E "
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From: AccountRobot donotrephyi@e-gold. com
Date: lundi 18 juillet 2005 02:53
To:

Subjectz:  Important information about your e-gold account

=
- e-gold Account User Agreement:
Ever used a currency with a contract at all, let alone one that clearly
outlined the Issuer's obligations to vou? Well, you are now! Truly a
"must read"” for anv e-gold User:
httpwww . e-goldcomimsecure/e-g-agree_him
Thank vou for using e-gold!
=
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Mais, la tentative de chargement d’un code en « backdoor » est immédiatement repérée
par un antivirus :

x|
Alerte : virus

L "_ﬁ, Morton Antivirus a détecté un virus sur votre ordinateur.
.

Mom de l'objet:  C:'\Documents and Settings\AdministratoriLo.. . \msits[1].exe
Mam du wirus :  Backdoor .Haxdoor.D

Mesures prises :  Impossible de réparer ce fichier.

2. Les actions engagées :

e Rédaction de ce document,

e Pas de remontée au niveau « .org » car ce cas reléve d’une infection virale
déja décrite.
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