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1. Le message, son aspect général :
Plusieurs versions ont été reportées :

™ Transaction completed - Message (HTML) - Cyrilligue (KOIB-R) - - |EI|§|
J Fichier Edition Affichage Insertion Format Outfils Actions ?

JﬁdRégﬂndre | €% Répondre 3 tous | W& Transférer | Eh | L4 ||:5' > ‘ &*® - ¥ - éﬁg| @ -
J a‘_JMaiIList King | | g} Forward to Group | &.Add to Group |

De: autonotice @financegroup.com
A:

Cc:

Obijet : Transaction completed

Date; mar. 21/06/2005 11;25

Dear client,
Transaction is successfully completed. ...
You can request the report -=> hitp//www financegroup comview/receiv2-733 asp .

Please do not reply.

& Copyright 1995 - 2005 by FinanceGroup=' Company, Inc. All Rights Reserved.

Dear client,
Transaction is successfully completed. ..
You can request the report ->> http:'www financegroup.com/view/tran7 3 Sph.asp .

Please do not reply.

k= Copyright 1995 - 2005 by FinanceGroup= Company, Inc. All Rights Reserved.

2. Latechnique utilisée :

Cette tentative n’est pas, a priori, un essai de phishing mais elle dissimule le téléchargement du
virus connu sous le nom de « BackDoor.Haxdoor.D » chez Symantec ceci via un ActiveX.

x|
Alerte : virus

' E Morton Antivirus a détecté un wvirus sur votre ordinateur.
-

MNom de l'objet :  C:\Documents and Settings\AdministratoriLa...\msits[1] . exe
Mom du virus :  Backdoor.Haxdoor.D

Mesures prises :  Impossible de réparer ce fichier,

[a's I
Microsoft Internet Explorer x|

] E Your current security settings prohibit running ActiveX controls on this page. As a result, the page may not display correctly.
L




Page 2/2

Le virus « BackDoor.Haxdoor.D » est bien documenté chez Symantec:
http://securityresponse.symantec.com/avcenter/venc/data/backdoor.haxdoor.d.html#technicaldetails

"Backdoor.Haxdoor-D" Trojan Opens Door : January 25, 2005

Backdoor.Haxdoor.D is a Trojan horse program that opens a back door on the compromised
system and allows unauthorized access to a remote attacker. It also attempts to log key
strokes and steal passwords.

Also Known As: Backdoor.Win32.Haxdoor.bg [Kaspersky Lab], BackDoor-BAC [McAfee]

Systems Affected: Windows 2000, Windows 95, Windows 98, Windows Me, Windows NT, Windows Server
2003, Windows XP

Type: Trojan Horse
Infection Length: 46,708 bytes

Quant au serveur SMTP a ’origine de I’essali, il suffit d’analyser les logs :

SMTPD (dcb5005102£f866fb) [IP-LOCAL] connect 72.29.71.223 port 52430

SMTPD (dcb5005102f866fb) [72.29.71.223] HELO meric.sameservers.com

SMTPD (dcb5005102£f866fb) [72.29.71.223] MAIL FROM: <autonotice@financegroup.com>

SMTPD (dcb5005102f866fb) [72.29.71.223] RCPT TO: <essai3@associatedwinners.com>
)

SMTPD (dcb5005102f866fb) [72.29.71.223] C:\Local\spool\Ddcb5005102f866fb.SMD 1756
SMTP (dcb5005102f866fb) processing C:\Local\spool\Qdcb5005102f866fb.SMD

SMTP (dcb5005102£866fb) ldeliver associatedwinners.com pop3 (1)
autonotice@financegroup.com 2278

SMTP (dcb5005102f866fb) finished C:\Locall\spool\Qdcb5005102£f866fb.SMD status=1

Un administrateur systéme écrira donc facilement un filtre efficace.

3. Actions engagées :

e La publication de ce document,
e Ce cas n’a pas été reporté au niveau « .org » car il ne reléve pas du phishing.

Cet exemple reste intéressant au moins a deux titres :

e [l utilise une astuce de plus en plus répandue dans les essais de phishing : « une
transaction vient d’étre validée ... » ou « une transaction importante attend votre
confirmation... » etc pour inciter I’internaute a se connecter.

e Le mélange « des genres » : la fraude financiére et le téléchargement de codes dits « Key
Logger » qui transmettent en différé des informations confidentielles.
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