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1. Le message, son aspect général :

File Edit View Tools Message Help ﬂ# &' ":’ﬁ iy

Reply Reply Al Forward Print [
From: Alan Gourlaouen
Date: jeudi 10 mars 2005 22:03
To:

Subject  Possibilite' totalement risque-ibre pour gagner 'argent (signe de se'curite’ : G )

Cher ami,

Merci beacoup pour votre attention envers notre proposition. Nous vous en
prie lire cette proposition entierement, parce que peut etre c'est une

lettre la plus importante dans votre vie que vous avez u. Volez-vous avoir
l'argent le plus possible, la plus securite, la plus de liberte 7 Je pense

que vous voulez. C'est pourquoi me suivez et je vous apprends :

Votre nom:

Votre age:

Votre adresse:

Votre phone numero:

Votre contact email address et IC():

Savez-vous qu'es que c'est PayPal / E-Gold / Western Union payment systems?”

- Message tronqué ( car plus de deux pages)
Preferez-vous travailler partiel emploi / plein emploi? :

Si vous avez le bank compte ecrivez le nom de bank (seulement le nom):

Dites quelque mots de vous-meme? -

+ In addition. vous pouvez envoyer votre resume / cover letter / references
51 VOus avez.

ENVOYER EMAILS SEULEMENT DANS CETTE ADRESSE: alamgourlacuen/@francepay.

Nous correspondrons en 24-48 heurs.

Alain Gourlaouen,
alainsourlacuen @irancepav.org

PS5 Quand vous travaillez vous gagnez 'argents et quand vous vous
entrecoupez vous n'avez pas d'argants. Mais nous avons la decision dans
cette sitnation. Sivous travaillez avec nous dans notre bussiness system
VOus ne pouvez pas travailer mais vous continuez avoir ['argents parce que
FrancePay nous donne cette posibilite.
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2. Latechnique utilisée :

Ce cas de Spam est a la limite du phishing. Le principe n’est pas de plagier un site institutionnel
pour récupérer des informations de compte confidentielles mais d’inciter a répondre en affichant
une adresse de retour type « France » :

Alain Gourlaouen,
alaingowrlacuen/@francepav.org

L’idée est de valider I’email de la cible et au passage d’obtenir quelques informations !
La syntaxe approximative laisse imaginer qu’un traducteur de texte automatique a été utilisé.
Le site www.francepay.org quant a lui, ne correspond qu’a une réservation de domaine :

I File Edit WView Favorites Tools Help

IGBE& - d - |_L| |EL| ;‘J ‘ /',-\l Search \:1\;» Favorites Q-‘:‘

L

IAddress Iﬂj http:/fwwew. francepay.org/ j a 4

This is the Plesk™ default page

If you see this page it means:

1) hosting for this domain is not configured
or
2) there's no such domain registered in Plesk.

mailto:support@shost.biz

For more information please contact Administrator.

Le Whois montre une domiciliation au Mexique !

Domain ID:D105843276-LROR

Domain Name:FRANCEPAY.ORG

Created On:07-Mar-2005 17:44:39 UTC
Expiration Date:07-Mar-2006 17:44:39 UTC
Sponsoring Registrar:Tucows Inc. (R11-LROR)
Status: TRANSFER PROHIBITED
Registrant ID:tuhp7ijk439Hozeg

Registrant Name:Jesus Lopez

Registrant Organization:NA

Registrant Streetl:Fresno 4 col. la Cruz
Registrant City:Magdalena Contreras
Registrant State/Province:DF

Registrant Postal Code:10500

Registrant Country:MX

Registrant Phone:+55.55688732

3. Les actions engagées :

e La publication de ce document,
e Ce cas est documenté pour illustrer la limite entre le Spam et le Phishing avéré.
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