1. Le message, son aspect général :

L’email usurpe I’identité de la Banque de France en exploitant son logo :

Global Private Banking
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Bienvenue a Global Private Banking

Le nouveau systeme de paiement par
IInternet est une partie importante de
Bangue de France, de Scotiabank et de
' la Royal Bank of Canada.

Pour des millions de gens autour du
- maonde c'est le nouveau moyen de

CHOICE | ; :
* paiement confiant et securise.

X PERTISI
RELATIONSHIPS =
Activation de centaines de transactions pour accepter sur llnternet, par
telephone, fax ou E-Mail. Cartes de Debit et de credit et de versements.
Dans tous les langages les plus courants. Quoi quiil en soit, un compte
marchant, un seul procesus de paiement

Rejoignez nous mainenant gratuitement avant le 30 Juin

Vous voulez en savoir plus? Visitez notre site!

Explorez ce que la Global Private Banking peut faire pour vous.

¥ International F International Corporate

Private Client Services and Institutional Services

BANQUE DE FRANCE

EUROSYSTEME

Royal Bank
of Canada

RBC

GLOBAL PRIVATE BANKING

5 Scotiabank
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2. La technique utilisée :

Cette tentative dissimule le téléchargement de code via un lien a cliquer « Visitez notre site ! ».

‘3 Under Construction - Microsoft Internet Explorer

J File Edit View Favorites Tools Help

J@Bad{va@ @ \r_:j‘pSeardﬂ “E":'g’Favoﬁhes @|&%-% |'£] '\_Jﬁ

J Address I@ http: fjwww . banking-france.com/ j i

This site is under construction.

Why am | seeing this page? Learn more.

Are you the site owner? Find out how to replace this page.

Search the Web:

Search the Web |

Powered by Yahoao! Web Hosti
Microsoft Internet Explorer ll

9P ) The Web page you are viewing is trying to dose the window.
-

Do you want to dose this window?

Yes Mo

3. Actions engagées :

e La publication de ce document,
e La Banque de France a été informée.

La Banque de France a diffusé une information pour démentir tout partenariat commercial avec
le spammeur.

On lira le texte suivant sur Silicon.fr : http://www.silicon.fr/getarticle.asp?ID=10352
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Alerte au 'phishing' a la Banque de France

La Banque de France avertit : son nom et son logo sont usurpés
dans un courrier électronique qui vante un nouveau systéeme de
paiement en ligne

Par la Rédaction

' IMPRIMER | ) ENVIOYER

"La Banque de France voit son nom et son logo utilisés sans son accord dans
un courrier électronique vantant un 'nouveau systeme de paiement par
Internet’ ou elle est citée comme partenaire”, a déploré la vénérable banque
des banques dans un communiqué.

La Banque nationale serait donc victime d'une arnaque au ‘phishing’.

Un e-mail a destination des internautes francais circule qui assure la promotion
d'un nouveau service de paiement sur Internet dénommé 'Global Private
Banking'.

Il utilise le nom et le logo de la Banque de France pour vanter les mérites de
son offre, affirmant que la BdF figure parmi ses partenaires.

"La Banque de France ne connait pas ce systeme appelé 'Global Private
Banking' et n'a rien a voir avec lui. Aucun crédit ne doit étre accordé a ce
courrier recu par de nombreux internautes francais, et qui cherche visiblement
a les abuser".

...SUR LE MEME THEME

Attaque de 'phishing' en masse sur le domaine ".fr'

USA : trop d'employés ignorent les risques du 'phishing’

1 internaute britannique sur 20 a été victime du 'phishing’

Banques: I'authentification forte a double facteur pour lutter contre

le phishing

Un Colombien arrété en pleine séance de 'phishing’

Phishing: la fausse mise a jour Microsoft cache un 'Troyen’

'Phishing’ ou autres: les données confidentielles toujours plus

http://www.silicon.fr/getarticle.asp?ID=10352

\_(_Pl:.-iﬁ,\‘lpanorama de I'e-
xadministration
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