
1. Le message, son aspect général : 
 
La technique utilisée est un lien à cliquer « clicking here »: 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ce message nous a été transmis sous le format html obtenu depuis un « webmail ». C’est 
pour cette raison que l’image proposée par le fraudeur n’est pas visible ici… mais le lien 
est resté actif ! 
 
 
Le code associé est reconnaissable : 
 
<td width="530" class="texte"><p><font face="Arial"> 
<A HREF="http://www.lasallebank.com/customer_service/custinfo_confirmationhtml"> 

<map name="ignq"> 
<area coords="0, 0, 723, 391" shape="rect" href="http://218.9.7.188/.../la/"> 

</map> 
<img SRC="http://… /webmail.fcgi?ID=… &Body= »2" border="0" 
usemap="#ignq"></A></a></font></p> 
 
<p><font color="#FFFFFA">David Blaine I am a Pregnancy Diwali in 1901 </font></p> 

</td> 
 
La signature en bleu fera peut-être sourire ?  
 
L’utilisation d’une image avec MAP est largement répandue dans les essais de phishing. 
 
 
 
 



 

2. L’ergonomie du site « piège » : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
L’ergonomie peut paraître celle de LaSalle Bank. Les points suivants attirent l’attention : 
 

• l’absence de session HTTPS, 
• l’adresse 218.9.7.188 obscure. 



  

3. Le Whois renvoie vers un site APACHE en Chine : 
 
Whois 218.9.7.188 ? 
------------------------ 
 
inetnum:      218.9.7.160 - 218.9.7.191 
netname:      ZHAOYUAN-LIU-HE-NETBAR 
descr:        Zhaoyuan county liuhe netbar 
country:      CN 
admin-c:      BG63-AP 
tech-c:       BG63-AP 
changed:      gaobh@mail.hl.cn  20030611 
mnt-by:       MAINT-CNCGROUP-HL 
status:       ASSIGNED NON-PORTABLE 
source:       APNIC 
 
person:       Binghui Gao 
nic-hdl:      BG63-AP 
e-mail:       gaobh@mail.hl.cn 
address:      Communication Corporation Internet Enterprise Division of HLJ 
phone:        +86-451-2804465 
fax-no:       +86-451-2804442 
country:      CN 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. Les actions engagées : 
 

• Rédaction de ce document, 
• Remontée au niveau « .org » effectuée. 
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