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1. Le message, son aspect général : 
Faisant suite à une première tentative visant les clients du Crédit Lyonnais, tentative décrite 
depuis le 26 janvier 2006 sur notre site Web: http://www.associatedwinners.com/phishing/lcl.pdf, 
une nouvelle tentative cherche à rebondir sur « des tentatives d’escroquerie » : 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2. La technique utilisée : 
La technique est celle du classique lien à cliquer.  
 
Un de nos reporters sur reportphishing@antiphishing.fr signale à juste titre l’approximation du 
phishing : 
 

Tentative de phishing sur le site du crédit lyonnais : 
 
"LCL  Message de la banque 78-0868.eml" mail original en pièce jointe 
 
Le site pirate : "http://lnteractlf.credltlyonnals.com/" 
 
à ne pas confondre avec "http://interactif.creditlyonnais.com/" !! 

 
Il est à noter que le message circule déjà sous de nombreux numéros :  
 

LCL: Message de la banque 96-8953 
ou 
LCL: Message de la banque 85-9489 
Etc… 

 

http://www.associatedwinners.com/phishing/lcl.pdf
mailto:reportphishing@antiphishing.fr
http://lnteractlf.credltlyonnals.com/
http://interactif.creditlyonnais.com/
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La page associée au lien indiqué est la suivante : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
L’absence de session sécurisée via HTTPS et la présence d’un formulaire d’accès avec des 
informations confidentielles sur la page d’accueil sont caractéristiques du phishing : 
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Si des informations (aléatoires !) sont fournies, le résultat est classique. Il consiste à rediriger 
vers une page d’erreur légitime du site officiel pour essayer de leurrer l’internaute. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

3. Actions engagées 
 

• Le Crédit Lyonnais a publié une alerte sur ce phishing en cours : 
 

https://particuliers.lcl.fr/CLI/phishing022006.htm 
 

• La publication de ce document, 
• Ce cas a été reporté au niveau « .org », 
 

https://particuliers.lcl.fr/CLI/phishing022006.htm
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