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1. Le message, son aspect général :

Faisant suite a une premiére tentative visant les clients du Crédit Lyonnais, tentative décrite
depuis le 26 janvier 2006 sur notre site Web: http://www.associatedwinners.com/phishing/Icl.pdf,
une nouvelle tentative cherche a rebondir sur « des tentatives d’escroquerie » :

& LCL: Message de la banque 78-0868 10| =l
s Feg ] vy
File Edit WView Tools Message Help 8 - b + x 0 o o | ""
Reply Reply Al Forward Print Delete Previous Mext Addresses (]
From: Id
Date: mercredi 1 février 2006 16:56
To: Ippe

Subject: LCL: Message de la banque 78-0868
Attach: III_.]bg_reif.gif (364 bytes)

LCL

LIE TR DT IO RIS

Cher client

A cause des tentatives d’ escroguerie sur les comptes des clients de notre bangue gui sont devenues plus fréguentes votre compte a &té
choisi pour effectuer la verification supplémentaire.
Veuillez passer sur |la page Internet d'autorisation de la bangue et saisir toutes les données nécessaires.

Mous prencns =oin de votre sécurité.
Rappelez-wous gue la bangue ne wous demande jamais d'envover le mot de passe ou les informations sur votre carte bancaire.

2. Latechnique utilisée :
La technique est celle du classique lien a cliquer.

Un de nos reporters sur reportphishing@antiphishing.fr signale a juste titre 1’approximation du
phishing :

Tentative de phishing sur le site du crédit lyonnais :
"LCL Message de la banque 78-0868.em!l" mail original en piece jointe

Le site pirate : "http.//Interactlf.credltlyonnals.com/"

a ne pas confondre avec "http://interactif.creditlyonnais.com/" !!

Il est & noter que le message circule déja sous de nombreux numéros :

LCL: Message de la banque 96-8953
ou

LCL: Message de la banque 85-9489
Etc...


http://www.associatedwinners.com/phishing/lcl.pdf
mailto:reportphishing@antiphishing.fr
http://lnteractlf.credltlyonnals.com/
http://interactif.creditlyonnais.com/
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La page associée au lien indiqué est la suivante :

#} LCL - LE CREDIT LYONMNATS - Microsoft Internet Explorer - o] x|

File Edit View Faverites Tools Help | o
PR

Qs - Q- ¥ [3] (| Psewar [(2- 12 10 -

Address I@ hittp: finteractif. credltyonnals. com/ j 5T

ANNUAIRE DES SITES ( RECRUTEMENT (RRECHERCHER (AIDE ({ CONTACTER LCL =]

LC L nCe Indicatif MN* de compte Code personnel

T T 01 e

MM S AARA 7 sur Internet

J& suis un @ suis une & souhaite

B ER PROFESSIONNEL ENTREPRISE |

Quotidien | Wpargne & placements | Prets | Assurances | Immobilier | Retraite | Jeunes (-25 ans)

ARTICULIER

- Bien choisir ma carte

D () Assurez votre logement =t -+ Bien choisir mon
vos biens, tout en ilpargne
risduisant les dilais ~+ Simuler mes projets
dindemnisation en cas ~ Mos SICAV & FCP
ded X : .
= commags -+ Tous nos articles
@ En savoir plus -+ Recewvoir la Mewsletter
; Ritsclvez vos problumas LCL renforce son itat major
_\ de ditpassement de Lire le communiguil
Hy ditcouvert autorisi avec Investir magazine : lauriers
votre riserve Libre Cours ! d'argent pour CAAM
elCL @ Notre + Toutes En ssvoir plus
= L'agence 100%: en ligne newsletter nos offres R . .
@ En savoir plus LCL-Unicef : un partenariat

................................................................................................................................... pour la solidaritii
En savoir plus

Assurance Vie Parrainage
Awec Lionvie Vert Equateur, faites Pamainez un proche et bitnificiez tous PIUS pour 2006 1
fructifier votre capital et binificiez DABVANBEES | s
d'une fiscalith avantageuse. i = LCL vous souhaite ses
& En savoir plus -

» ACTUAL'TES meilleurs voeux avec

& En savoir plus .
& Bourse : rdussir 585 premiers pas un film exclusif

@ Wscanoes sssuries, partes rassuni e
En savoir plus

] I_I_I_I_I_ID Internet 4

L’absence de session sécurisée via HTTPS et la présence d’un formulaire d’acces avec des
informations confidentielles sur la page d’accueil sont caractéristiques du phishing :

ACCES CLIENT

Date de naissance  Indicatif - N° de compte  Code personnel

?) I O I I = 053

A MM AARS = Code oublin 7 - Visite Guidiee rité sur [ntermet

je souhaite
se |
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Si des informations (aléatoires !) sont fournies, le résultat est classique. Il consiste a rediriger
vers une page d’erreur 1égitime du site officiel pour essayer de leurrer 1’internaute.

L - LE CREDIT LYONMAIS - Microsoft Internet Explorer 10| x|

File Edit View Favorites Tools Help | 11.'
2 - > 5
Qs - © - () @) (| Osewer [ (300 W -

Addres I@ http 1 ffinteractif, creditiyonnais. fr feverest/UWBI JUWBIAccueil?DEST =IDENTIFICATION

(TOUTSURLCL ( RECRUTEMENT (RECHERCHER (AIDE [ CONTACTER LCL

LE CREDNT LYOMNMAIS

& suis un J& suis une

& sUis L & souhaite
PARTICULIER PROFESSIONNEL ENTREPRISE

LCL SE PRESENTE
Hous connaitre
. Activités crgsnisation et
A Attention

zngagements vis 3 vis des
dients

Actuslités =t communigués
de presse...
L’adresse de notre site a changé. Nos métiers, nos offres -
postuler en ligne. ..
Vous pourrez désormais y accéder depuis Nos services

- H - Service Clients LCL
https://particuliers secure LCL fr ionaole Dehae 7T

Annusire des sites Internet

Nous vous remercions de votre fideglite. delcl

L,équipe Internet LCL Je miinforme svec |es dossisrs
thématiques LCL

HTTPS

HTTPS

| K

(3] [ [ T & [ ntemet

3. Actions engagées

e Le Crédit Lyonnais a publié une alerte sur ce phishing en cours :

https://particuliers.lcl.fr/CLI/phishing022006.htm

e La publication de ce document,
e (e cas a ¢été reporté au niveau « .org »,

1ER FEVRIER :



https://particuliers.lcl.fr/CLI/phishing022006.htm
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