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1. Le message, son aspect général :
Ce mardi 7 mars, une troisi¢me tentative de phishing vise les clients du Crédit Lyonnais (banque
LCL):
e le 26 janvier 2006, premier essai : http://www.associatedwinners.com/phishing/lcl.pdf
e le 1 janvier 2006, deuxiéme vague : http://www.associatedwinners.com/phishing/lcl2.pdf

Cette tentative se présente sous la forme d'un message en « mauvais frangais » dont 1’objet reste :

« Le Credit Lyonnais.Nouveau systeme de securite de notre banque est en regime de test. »

& Le Credit Lyonnais.Nouveau systeme de securite de notre banque est en regime de test. 101 x|
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From: Security_creditlyonais
Date: mercredi 8 mars 2006 02:38
To:

Subject: Le Credit Lyonnais.Nouveau systeme de securite de notre bangue est en regime de test.

L

LE CREDIT IYOMNMAIS

Le test du nouveau systeme de securite. Notre devise: Banking sans fraude.

Compte tenu d'accidents tres frequents provogques par des activites franduleuses sur Internet, notre banque a introduit le nouvean
svsteme de securite de nos clients. Conformement a celui-la chaque mois vous serez le destinataire d'une lettre confirmante vos
donnee secretes. INous esperons votre comprehension a l'egard de cet innovation. Les mesures entreprises nous permettront de
reduire les risques d'acces non sanctionne de tierces personnes a votre compte personnel, ainsi que controler I'activite de votre
compte en comparant 'adresse TP et version de votre navigateur de votre session presente et celle precedente. A l'avis de
l'organisation mondiale bancaire ces mesures permettront de diminuer au maximum [les voles d'argent des clients.

Les voles 7777

Log in: http://www particulierssecure. com

Sivous n'etes pas d'accord ou mecontent de cet innovation veuillez nous ecrire a lecreditlvonnais @ banksecuritv it

volre opinion sera prise en compte.

Nous vous remercions de nous avoir accorde vote temps et prions d'accepter nos salitations distinguees.

N K

2. Latechnique utilisée

I1 suffit de visiter le lien proposé pour reconnaitre 1’essai de phishing décrit le 1 février 2006.


http://www.associatedwinners.com/phishing/lcl.pdf
http://www.associatedwinners.com/phishing/lcl2.pdf
http://www.particulierssecure.com/
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73 LCL - LE CREDIT LYONNATS - Microsoft Internet Explorer
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Address I@ http: /fwww.particulierssecure.com/  NONI!!
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Code personnel
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sur Intemet

Indicatif N* de compte

LE CREDIT LYOMNMAIS

J& suis un & souhaite

PROFESSIONNEL NON!!

e suls un

@ suis une |
PARTICULIER

ENTREFPR

Quotidien | Wpargne & placements | Prkts | Assurances | linmobilier | Retraite | Jeunes {-25 ans)

ARTICULIER

elCL

~ L'agence 100% en ligne

Assurance Vie

Avec Lionvie Vert Equateur, faites
fructifier votre capitsl et bAnfficiez
d'une fiscalith avantageuse.

# En savoir plus

@) et

Toutes
nos offres

Parrainage
Parrainez un proche et bAnificies tous
2 d'svantages |

# En savoir plus

Azsurez votre logement et
wvos biens, tout en
risduisant les ditlais
d'indemnisaticn en cas
de dommage.

@ En sovoir plus

Ritsclvez wos problumes
de ditpassement de
dicouvert autorisi svec
votre riserve Libre Cours !

# En savoir plus

ACTUALITES

& Bourss : riussic =5 premisrs pas
@ Wscanoes gssuriies, partes rassuri

- Bien choisir ma carte
- Bien choisirmon
Apargne

- Simuler mes projets

-+ MNos SICAV & FCP

- Tous nos articles

-+ Recevoir la Newsletter

INFORMATIONS LCL

LCL renforce son itat major
Lirz l= communigui
Investir magazine : lauriers
d'argent pour CAAM
En savoir plus
LCL-Unicef : un partenariat
pour la solidariti
En saveir plus

Plus pour 2006 !
LCL wous souhsite ses
meilleurs voeux avec
un film exclusif

En ssvoir plus

NONI!!
L[ [ [ et
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Les caractéristiques restent les mémes :

e Pas de session sécurisée HTTPS,
e Un nom de domaine proche du nom réel : https://particuliers.secure.lcl.fr/index.html
e Un acces client avec « Date de naissance » ???
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https://particuliers.secure.lcl.fr/index.html

3. Localisation de I'origine du phishing :
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Lors de nos essais, ’adresse IP hébergeant le picge est 81.57.51.152 (la « Free Box » d’un
particulier de I’ISP « Free Telecom »). Le Whois permet de se promener sur le globe :

WHOIS 81.57.51.152 ?

[}

$ Information related to

'81.57.50.0 -

inetnum: 81.57.50.0 - 81.57.51.255
netname: FR-PROXAD-ADSL

descr: Proxad / Free Telecom
descr: Static pool (Freebox)
descr: palaisrose-1

descr: NCC#2003034473
country: FR

admin-c: ACP23-RIPE

tech-c: TCP8-RIPE

status: ASSIGNED PA

mnt-by: PROXAD-MNT

source: RIPE # Filtered

WHOIS particulierssecure.com ?
Registrant:

81.57.51.255"

Stacy McCullough johnbrownl32@mail.com +1.9066358143

Stacy McCullough
1432 W. 14th St.
Sault Ste.
Name:particulierssecure.com

last updated at 2006-03-05 18:42:28
created on 2006/3/5
servers in listed order:
nsl.dnsservicesforfree.biz

Domain
Record
Record
Domain

WHOIS dnsservicesforfree.biz ?
Domain Name:

Domain ID:

Sponsoring Registrar:
CHANNEL.COM

Sponsoring Registrar IANA ID:
Domain Status:

Registrant ID:

Registrant Name:

Registrant Organization:
Registrant Addressl:
Registrant City:

Registrant State/Province:
Registrant Postal Code:
Registrant Country:
Registrant Country Code:

Marie,MI,UNITED STATES 49783

ns?2.dnsservicesforfree.biz

DNSSERVICESFORFREE.BIZ
D12532872-BI1Z
ONLINENIC, INC. D/B/A CHINA-
82

ok

OLNIC26404412

Reiner Holz

intelli

Eichenfeldstrasse 20
Langenfeld

Langenfeld

40764

Germany

DE

4. Actions engagées

e La publication de ce document,

e Information transmise a Free Telecom via : abuse@free.fr ,

e (e cas a ¢été reporté au niveau « .org ».



mailto:abuse@free.fr

	Le message, son aspect général :
	La technique utilisée
	Localisation de l’origine du phishing  :
	Actions engagées

