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Paypal - 'Your PayPal account will be suspended' 
Circulant depuis le 1er avril 2005

En résumé

Titre de l'email 'WARNING!!! Your PayPal account will be suspended!!!'

La cible Les utilisateurs de PayPal

L'objectif Obtenir les informations du compte PayPal (dont le mot de passe)

La méthode Un lien 'Click Here' invitant à ce connecter

Lien effectif http://www.paypal-cgi.us/webscr.php?cmd=LogIn

L'adresse du site 68.142.234.44

Les contributeurs à remercier pour cette analyse: Tumbleweed Communications - Message Protection Lab (reporté par APWG ".org")

 

L'email transmis

Un email sobre donc assez dangereux!
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En première lecture seule l'expression anonyme "Dear Paypay Customer" attire l'attention. 
Pourquoi PayPal n'utilise pas le nom du destinataire? Cet anonymat est révélateur!

 

Le Site Web proposé via le lien "Click here"

L'astuce du fraudeur est basée sur un nom de domaine proche d'un domaine PayPal.

L'absence de toute session HTTPS trahit définitivement la tentative de phishing!
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