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1. Le message, son aspect général : 
 
L’email n’utilise pas un « appât » graphique mais s’appuie sur un nom de domaine « réaliste »: 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
L’utilisation d’un email farfelu « funstuff12@aol.com » laisse toutefois deviner un envoi massif 
car ce compte « ajouté » n’est pas personnalisé. 
 
 
Qui est www.paypalonlineupdate.com ? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Whois paypalonlineupdate.com ? 
 
Answer: 
 
A-record for paypalonlineupdate.com.: 
    IP address = 221.5.250.94 
    TTL = 3 Hours, 59 Minutes, 12 Seconds 
NS-record for paypalonlineupdate.com.: 
    DNS server = ns2.nightdreamserver.com. 
    TTL = 3 Hours, 59 Minutes, 12 Seconds 
NS-record for paypalonlineupdate.com.: 
    DNS server = ns1.nightdreamserver.com. 
    TTL = 3 Hours, 59 Minutes, 12 Seconds 

http://www.paypalonlineupdate.com/
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Qui est 221.5.250.94 ? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
C
s
 

Whois 221.5.250.94 ? 
 
Answer: 
 
inetnum:      221.5.128.0 - 221.5.255.255 
netname:      CNCGROUP-CQ 
descr:        CNC Group Chongqing province network 
descr:        China Network Communications Group Corporation 
descr:        No.156,Fu-Xing-Men-Nei Street, 
descr:        Beijing 100031 
country:      CN 
admin-c:      CH455-AP 
tech-c:       CH455-AP 
remarks:      service provider 
mnt-by:       APNIC-HM 
mnt-lower:    MAINT-CNCGROUP-CQ 
changed:      hm-changed@apnic.net 20030113 
status:       ALLOCATED PORTABLE 
source:       APNIC 
2. La technique utilisée : 

ette tentative est un classique « lien à cliquer » associé à la reproduction des pages d’accueil du 
ite plagié (sans usage d’une session HTTPS …) 
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3. Un essai pour révéler le phishing 
 
Pour mettre en évidence, le phishing il suffit de se connecter sur un compte fictif pour obtenir, 
dans tous les cas, la demande des informations bancaires confidentielles ! 
 
Compte : perso  
Mot de passe : perso 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. Actions engagées : 
 

• La publication de ce document, 
• L’information  au niveau « .org » a été effectuée. 
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