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1. Le message, son aspect général : 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2. La technique utilisée : 
Ce cas de phishing est basé sur des liens à cliquer dont le code html associé est caractéristique : 

• Usage de code ASCII pour masquer le site hostile, 
• Usage de recherche via le moteur Google pour dissimuler l’URL. 

 
On peut lire pour le lien BNP Paribas : 
<tr> 

<td align=left> 
If you have <b>BNP Paribas</b> account: 

</td> 
<td align=left> 

<a  href="http://www.google.nl/url?q=http://go.msn.com/HML/5/5.asp?  
target=http://%64ki%70a%70h%%%%2e%44a%%%%09%2E%%52%%%55/"   
target=_blank>http://www.bnpparibas.com/BSafDNpTfthJviuSqQGY8J8vm1hact
34v04</a> 

</td> 
</tr> 
 
Malgré ces astuces techniques, il reste peu probable qu’un tel email : 

• rédigé en anglais, 
• émanant de banques françaises distinctes,  

puisse être interprété comme la demande authentique d’une de ces banques. 
 
La nuisance de cet email est ainsi facile à soupçonner. 
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La page d’accueil du site caché par les codes ASCII : 

• tente d’ouvrir une fenêtre qui à priori est bloquée par l’option « Pop-up Blocker » du 
browser IE, 

• puis, redirige sur une page de la banque concernée.  
La fenêtre Pop-up représente la tentative de phishing. 
 
L’URL du site hostile reste visible dans les « Temporary Internet Files » de Windows (ceci 
même si l’option « Pop-up Blocker » a été activée) : 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 
L’outil « nslookup » permet de repérer l’IP de ce site : 
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L’analyse de l’IP utilisée avec  Whois aboutit à un site hébergé en Russie : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

inetnum:      212.48.140.144 - 212.48.140.159 
netname:      NEWMAIL-NET 
descr:        Network for Newmail mail services 
country:      RU 
admin-c:      AZ1254-RIPE 
tech-c:       AS23384-RIPE 
status:       ASSIGNED PA 
remarks:      Please send abuse reports to abuse@newmail.ru 
mnt-by:       AS6788-MNT 
source:       RIPE # Filtered 
 
person:       Andrey Zaletkin 
address:      8, Gubkina str., 
address:      Moscow, Russia 
phone:        +7 095 9382980 
fax-no:       +7 095 9382981 
e-mail:       zaletkin@nc.orc.ru 
nic-hdl:      AZ1254-RIPE 
mnt-by:       AS6788-MNT 
source:       RIPE # Filtered 
 
person:       Aleksandr Sinyakov 
address:      8, Gubkina str., 
address:      Moscow, Russia 
phone:        +7 095 9382980 
fax-no:       +7 095 9382981 
e-mail:       say@orc.ru 
nic-hdl:      AS23384-RIPE 
mnt-by:       AS6788-MNT 
source:       RIPE # Filtered 
 
% Information related to '212.48.128.0/19AS6788' 
 
route:        212.48.128.0/19 
descr:        Online Resource Center, ISP 
origin:       AS6788 
mnt-by:       AS6788-MNT 
source:       RIPE # Filtered 
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3. Un cas de phishing assez visible : 
 
Les observations habituelles permettent de reconnaître la fraude : 

 
• URL ne correspondant pas à la source (ici, BNP Paribas), 
• Demande des identifiants de la carte à débiter dès la première page, 
• Absence de clé SSL (icône zone sécurisée) pour un site HTTPS affiché. 
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4. La redirection vers la banque visée : 
 
Une redirection activée par la page d’accueil du site hostile, télécharge une page du site visé : 
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5. Visite du site hostile : 
 
En utilisant la syntaxe des pages hébergées, nous avons continué la visite le site hostile en 
demandant la page http://cmeuocks.nm.ru/5/ avec un « 404 not found » en retour : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

6. Actions engagées 
• La publication de ce document, 
• Ce cas a été reporté au niveau « .org » 

http://cmeuocks.nm.ru/5/
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