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1. Le message, son aspect général :

™ Societe Generale / BNP Paribas / (IC Bangue [ Bangue CCF - Message (HTML) - |E||5|
J Fichier Edition Affichage Inserton Format Qutils Actions ?

JﬁéRégondre | %y Répondre & tous |$ETransf§rer |§ ‘ L4 ‘%@ > | > -~ ¥ - £| @ .
De: Bangue [ATPCOAnatoly @ocf. fr]

At

Cc

Objet : Sodiete Generale / BMP Paribas [ CIC Bangue [ Bangue CCF

Date : wven. 27/05/2005 18:48

Dear Societe Generale/ BNP Paribas/ CIC Banque/ Banque CCF Member, N

This email was sent by vour Bank server to verify vour e-mail address. You must complete this process by clicking
on the link below and entering in the small window your Societe Generale/ BNP Paribas/ CIC Banque/ Banque CCF
online access details. This is done for your protection - because some of our members no longer have access to

their email addresses and we must verify it. To verify vour e-mail address, click on the link below:

If vou have Societe Generale account: hitp://swww _societegenerale fr/ TonvQVStDWISTK Z 7 aQvizedr7abh3 60w

If vou have BNP Paribas account: hitp:/www_bnpparibas. comM™NzWpegGTHivpxHETRE2C35idddas 1dcSs5zTu

If vou have CIC Bangue account: http:www.cle fr/c 1i0as6vS TDI2DVL GyvafS ZpQqTr6317a%v195f1p5

If vou have Bangue CCF account: http:www.cof ft/gk25]JeRBBalV4 1 Ye TVB3tUwlk S 80 Acrr699944766 b

2. Latechnique utilisée :

Ce cas de phishing est bas¢ sur des liens a cliquer dont le code html associé¢ est caractéristique :
e Usage de code ASCII pour masquer le site hostile,

e Usage de recherche via le moteur Google pour dissimuler ’'URL.

On peut lire pour le lien BNP Paribas :
<tr>
<td align=left>
If you have <b>BNP Paribas</b> account:
</td>
<td align=left>
<a href="http://www.google.nl/url?q=http://go.msn.com/HML/5/5.asp?
target=http://%64ki%70a%70h%%%%2¢%44a%%%%09%2E%%52%%%55/"

target=_blank>http://www.bnpparibas.com/BSafDNpT{thJviuSqQGY 8J8vm1hact
34v04</a>

</td>
</tr>

Malgré ces astuces techniques, il reste peu probable qu’un tel email :
e rédigé en anglais,
e ¢manant de banques frangaises distinctes,
puisse €tre interprété comme la demande authentique d’une de ces banques.

La nuisance de cet email est ainsi facile a soupgonner.
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La page d’accueil du site caché par les codes ASCII :
e tente d’ouvrir une fenétre qui a priori est bloquée par I’option « Pop-up Blocker » du
browser IE,
e puis, redirige sur une page de la banque concernée.
La fenétre Pop-up représente la tentative de phishing.

L’URL du site hostile reste visible dans les « Temporary Internet Files » de Windows (ceci
méme si I’option « Pop-up Blocker » a été activée) :

ﬁ Diesktop = JUuUDE 10 L.t http: ffwww.socetegenerale. fr)liv /LM /bib /U0UUE 10 1. git
() My Documents "U?fe i -’f o iatednin fimages/0 lreseaux. gif
=] ;' My Computer gj 2f tffemeuncks.nm.ru/2/ 9
[l S Local Disk (C:) &l3/ tfjemeuocks.nm.ruf3f * " "
3 DELL ™| actu.gif ffwviw .bnpparibas. com/fr fhome fimg/actu. gif

= [ Documents and Settings
= ) Administrator

g actu_fond.jpg
g adgallery.jpg

bnpparibas.com/fr/home fimg/actu_fond.jpg
wwww .bnpparibas. com/fr fhome fimg/adgallery.jpg

) Application Data ﬂ alerte.gif ,\",\"f\'.associatedu\'inners.com,r‘lmages,rjalerte.gif
) Cookies ﬂ arrow.gif ._r\'ww.associated'r\'inne.rs.com,r'lmage.s.rarro'r\'.gif
) Desktop |™ | associations_1... :,r.,r'r\"r\"r\'.bnpparibas.c0m,rf'r,r'home,r'lmg,rassociaﬁons_l.gif

Wi Favorites

|™ | associations_2...
|™ | associations_3...

if fwww bnpparibas. comfr/home fimg/assodations_2.gif
www bnpparibas.com/frfhome img/assodations_3.qif

= I3 Local Settings -
) Application Data rél aw.css assocdatedwinners.com/styles faw.css
ﬁ History aw.js asgodatedwinners. com fstyles faw.js

) Temp
) Temporary Internet Files

| awlogo. jpg
ﬂ barrabanner.gif

asgodatedwinners. com fimages fawlogo.jpg

associatedwinners. comfanimate /barrabanner.gif

23 My Documents ﬂ bnlogo.jpg wwww .associatedwinners.comfimages,bnlogo.jpa

3 NetHood ﬂ BMPPAM-BFM_... :ffcompresse.bnpparibas. com/applisfwCorporate fwCorporate.nsffdocsByCode NAID-6CK
23 PrintHood ﬂ calage_11.jpg if fwww bnpparibas. comfrfhome fima/calage_11.jpg
) Recent ﬂ calage_12.jpg wwww . bnpparibas.com/frfhome img/calage_12.jpg
) SendTo ﬂ calage_2.gif http: ffwww .bnpparibas.com/frfhome fimg/calage_2.qif

L’outil « nslookup » permet de repérer I’IP de ce site :

Microsoft Windows

#P [Version 5.1.260601

CC» Copyright 1785-2881 Microsoft Corp.

C:~Documents and Settingz*Administratorinslookup

name .nordnet . fr
194.2806.126.253

Default Server:
Address:

> cmewock.nm.ru
Server: name.nordnet.fr
Address: 194.2806.126.253

Mon—authoritative answer:
Mame = flockBuhs _nevmail.»u
Addres=s: 212.48.148.151
Aliases: cmewock.nm.ru

>




L’analyse de I’IP utilisée avec Whois aboutit a un site hébergé en Russie :
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inetnum:  212.48.140.144 - 212.48.140.159
netname: NEWMAIL-NET

descr: Network for Newmail mail services
country: RU

admin-c:  AZ1254-RIPE

tech-c: AS23384-RIPE

status: ASSIGNED PA

remarks:  Please send abuse reports to abuse@newmail.ru

mnt-by:  AS6788-MNT
source: RIPE # Filtered

person: Andrey Zaletkin
address: 8, Gubkina str.,
address:  Moscow, Russia
phone: +7 095 9382980
fax-no: +7 095 9382981
e-mail: zaletkin(@nc.orc.ru
nic-hdl:  AZ1254-RIPE
mnt-by:  AS6788-MNT
source: RIPE # Filtered

person: Aleksandr Sinyakov
address: 8, Gubkina str.,
address:  Moscow, Russia
phone: +7 095 9382980
fax-no: +7 095 9382981
e-mail: say(@orc.ru

nic-hdl:  AS23384-RIPE
mnt-by:  AS6788-MNT
source: RIPE # Filtered

% Information related to '212.48.128.0/19AS6788'

route: 212.48.128.0/19

descr: Online Resource Center, ISP
origin: AS6788

mnt-by:  AS6788-MNT

source: RIPE # Filtered
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3. Un cas de phishing assez visible :

Les observations habituelles permettent de reconnaitre la fraude :

e URL ne correspondant pas a la source (ici, BNP Paribas),
e Demande des identifiants de la carte a débiter des la premicre page,
e Absence de clé SSL (icone zone sécurisée) pour un site HTTPS affiché.

| http:/ /cmeuvocks.nm.ru - Bangue BNP Paribas -

=101 %]

. 5o Bangque BNP Paribas

Entrez Wumero Client:

Entrez Code Secret:

2 chiffres cle RIB (apres le chequier N):

Envoyer

2] Done | |4 Internet
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4. La redirection vers la banque visée :

Une redirection activée par la page d’accueil du site hostile, télécharge une page du site visé :

a Bangue BNP Paribas | La bangue d'un monde qui change - Microsoft Internet Explorer

J File Edit: View Favorites Tools Help
J@Backv@- E] @ "f::j‘pSea'dj eiri"f;’Fa\uu::ar'itlas. @‘gv:; &j] fDﬁ

J Address @ hittp: {/wwww.brpparibas. com/

Gt o [ Gontact English [0 Plan du site Mantions légales IRE{:her{:hE |
f I:I"F!_ “felndy, T
““"La banque d'un monde qui change

Mécénal Sponsoring

Le Groupe Aclionnairas / Investisseurs Recrulement
n BNP Paribas et le Prix du Jeune Ecrivain : favoriser |'émergence de
05/27 /2005 - 15:25 GMT

27/05/05 : L= Fondation EMP Paribas et le Prix du Jeune
Ecrivain : favoriser I'émergence de jeunes aute...suite = BNP Paribas 96.60 +1.34% A
CAC a0 4131.83 -0.13% ¥ |

DI ESStmodsD 3084.00 -0.07% ¥

I Pays ;I

» Liste des implantations

+ Les agences en France

+ Les Centres d'Affaires

» Les filiales de BNP Paribas

26/05/05 : L'Observatoire de |la Reputation vient de rendre
public son classement 2005 des entreprises d...zuite >

A Etudes économigues

A la une cette semaine:

Découvrez
le rapport

= annual 2004
de BMP Paribas
[format pdf)

. BMNP Paribas Assst Groupe BMP Paribas
Management - Résultats au 21
participe a la mars 2003...
semaine du

developpement

[E L'éditorial
il paroles d'expert

1 Focus sur ...

Ad Gallery durabl...

Particuliers Bangue Privée Professionnels Entreprises Associations
En France En France En France En France &
A l'international A 'international A I'international A l'international Institutions

BNF‘\RARJ’B)‘I.S AT

i

Al

“} http:/ /cmevocks.nm.ru - Bangue W?ﬂaﬁ. o ;Igll[

Banque BNP Paribas

Entrez Numero Client: I—
Entrez Code Secret: |—
2 chiffres cle RIB (apres le chequier N): I—

Envoyer |
[] pone [ T T T T (et 4
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5. Visite du site hostile :

En utilisant la syntaxe des pages hébergées, nous avons continué la visite le site hostile en
demandant la page http://cmeuocks.nm.ru/5/ avec un « 404 not found » en retour :

Online Resource Center | 404 Not found - Microsoft Internet Explorer -
| Fle Edt View Favorites Tooks Help |

J@Badc-evB @ \/_h|pSeard'1 "i\r\?FavoritEs @|th};\? B 'Uﬂ

J Address @ http:/femeuocks. nm.ruf5/ j —) Go |J Morton AntiVirus E

OTObIXAWM U IMYTELLECTBYW !
Ty P VP "
Poccuma Eonrapma Hopeemda Typumra  Busbl v nacnops l%
unc[ OpuBanmika Menadwa  Yexia Kpbin AEnabrneTs|
DpaHLy Kunp TyHMc ABxEGHA  BRsOTMES
| Gismeteoiourism § Kot
Meuars ymdponnix groro - AORA TASEES
ONLINE! Aadié fddaiéd
EEEEERELENEY-EENEELE &Eié 4o Afiée &0 63adail &
AocTaska BecnnatHo fafonanbadan ianasaana eee alea
10x15,11x15 cm 6.50 py6. | 13aaeiaiiaaia. Agj riefiéa eibadandpuaé Aaf eidiaiacke Al lizeddd ARTeNciaabuny iasei Eabasian:
15x20,15x21 cm 15.00 py6.

20x%27,20x30 cma 25.00 py6. | Eiede, isciéa
mp3, E&ii, Eigde, isciéa, O&edia, Oidi,

(095) 923-0863
HTTP://FOT0.ORC.RU

Efiiupdaad, EIE, fifzaiad, lidoadée,
i8&ibaad, ...

iaa, liezaaasey, Daseaia,
Nodiedagifioal, ..

,Eaasiana agaisfioda,
liefié aaaiod, Inedieiaay, ...

fifoiaié fiajce, Mividda ode 0, 1605 ¢ iiay, Dafiiefiaied

aia, Odaedi, ..
fiiiac
Adbicai+afios, Adbiiideee, AAdifasiid, Niiaoeaila é&dal, 0iaaal A&7 fiiaoa,
ldiaaseaiaeel, ... O&biaf, Odbaie, ...

YUACTHWI
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Copyright ® 2002, Online Resource Center
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6. Actions engagées

e La publication de ce document,
e Ce cas a été reporté au niveau « .org »


http://cmeuocks.nm.ru/5/
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