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1. Le message, son aspect général :

Le message ne devrait interpeller qu’un internaute comprenant 1’Allemand mais la signature
http://210.182.42.110/rpm/ est caractéristique d’un essai de phishing :

& Die Information fiir die Kunden -0l x|
File Edit View Tools Message Help 8 - v8 il x G - o ""
Reply Reply Al Forward Print Delete Previous Mext Addresses i
From: DEUTSCHE POSTBAMNK
Date: jeudi 29 septembre 2005 20:15
To:

Subject: Die Information fir die Kunden

|»

& Postbank

Sehr geehrte Kundin, sehr geehrter Kunde,
Dier technische Dienst der Bank fuhrt die planmaszsige Aktualisierung der Software durch Fur die
Altualisierung der Kundendatenbank 1st es notig, Thre Bankdaten erneut zu bestatigen Dafuer

mussen Sie unseren Link {unten) besuchen, wo Thnen eine spezielle Form zum Ausfullen
angeboten wird.

httpsibanting posthank defapploust details confirmation page.do

Diese Anwetsung wird an allen Banklunden gesandt und st zum Erfullen erforderlich

Wi bitten um Verstandnis und bedanken uns fur die Zusammenarbeit

N K

http://210. 152.42.110/rpm/

On peut en effet se demander pourquoi une structure telle que Postbank n’utilise pas les
mécanismes usuelles de DNS ?

2. Latechnique utilisée :

Lors de nos essais, la premicre IP appelée a été 210.182.42.110. Le code html associ¢ montre la
MAP et son image « a cliquer » :

<META HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=us-ascii">

<html>

<p><font face="Arial">

<A HREF="https://banking.postbank.de/app/cust_details confirmation_page.do">

<map name="L3Klu7"><area coords="0, 0, 824, 375" shape="rect" href="http://210.182.42.110/rpm/"></map>
<img SRC="cid:partl.01020305.04020201 @support_id_3283097@postbank.de" border="0"
usemap="#L3KIu7"></A></a></font></p>

<p><font color="#FFFFFD">Funny Hotmail cats and dogs Angelia Jolie I can't </font></p></html>

Avec sa signature farfelue !
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L’écran suivant est associé au lien vers le site plagiant www.postbank.de :

Postbank Online-Banking - Microsoft Internet Explorer - |EI|1|
File Edit WView Favorites Tools Help | ﬁ'
\h/'lBack ~ ed - ﬂ EE.LI ..\| ! ) Search ! = I -

Addreks [&] http://210.182.42, 110/rpm/ La session HTTPS 2227 >
https: //banking. postbank. defapp/cust_details_confirmation_page.do ;I

Kundenzugang

Sehr geehrte Kundin, sehr geehrter Kunde,

Fillen Sie bitte den Fragebogen fir die Bestatigung Ihrer Bankdaten aus. Alle Felder sind Pflichtfelder

Ihre Fostbank

Frau @
Herr

Vorname I—
Mame I—
Dm’;‘fgmwﬁ“ff Kontonummer I—
g [

Tasten Siein das gegebene | =]

Feld 10 ungenuizte TAMN ein.
Falls es sie weniger
ubrighlieb, so setzen Sie die
bleibenden ein

E-mail I Anmelden

La session HTTPS ??77?

Srhalten Sie iefrt Ihr Posthank Girokonto fiir das Online-Rankinn frei
|4 nternet

M

|®j Darnie

La saisie d’informations (farfelues) produit un écran de confirmation :

3 Postbank Online-Banking - Microsoft Internet Bxplorer
File Edit View Favorites Tools Help |

QBad( - d e \ﬂ \ELI ;\J | /-.-\:Search | - ‘.._; Q| -

Address I@j http:f{210. 182,42, 110/rpm/fexit.htm
https:/banking.postbank. defapp/cust_details_confirmation_page.do
~

" - Postbank direkt €
Online-Brokerage &

& Postbank Vﬂ : » :
. .Postbank Online-Banki ]

y 4
Kundenzugang

Sehr geehrte Kundin, sehr geehrer Kunde,

Danke fur die Bestﬂ\igung Ihrer Daten. Jetzt konnen Sie die Taste "Ausgang” drucken

Ihre Fosthank

—1

Ausgang ©

Deutsche Post G World Net

MAIL EEFRESS LOGITICE FINANCE



http://www.postbank.de/
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Le dernier lien revient au site officiel. On remarquera que la charte graphique est proche du site
original ce qui rend plus dangereux 1’essai de phishing :

File  Edit View

Favorites

N [=1

Tools Help

| -
/]

@Bad{ - J

= |£| \ELI __;\] | /-_-\'Seard"l | - \-

Address Iﬂg‘] http:/fmww.postbank.de/

» Homepage

» Werpapiere

» Yersichern &
Vorsargen

* Presse

¥ Wir iiber uns

&% Postbank

~ Produkte 8 Preise
» Senice & Kredite

* Anlegen & Sparen

* Baufinanzierung
*  Online-Services
* Mobile Services
P Vermdgensberatung

»  Altersvorsorge

* Markt & Research

- | Postbank direkt [+

i o 7 ‘ ﬁ Online-Brokerage

Privatkunden Vorsicht vor Betriigern!
Privatkredit vom Testsieger - so glinstig mu Geld sein! |' gegen Trojaner und
L}

erkennen Phishing-mails .
MNutzen Sie die mobile TAN, die far
Betriger wertles ist. Stellen Sie nie
Ihr Konto Dritten zur Werfiigung!

Tickets zu gewinnen!

1. AUSLOSUNG

Sichern Sie sich die Top Internet-Kondition des
Posthank Privatkredit, schon ab 5,99% eff.p.a.;
mit Online-Soforzusage.

Bei Abschluss gibt es zusatzlich einen der
begehrten Postbank Fultballe ins Haus.

Jetrt Zinssatz sichern!

Holen Sie sich den Postbank FuBball!

0 Tickets

: 50
Wwir verlosen O RET™
. far die FIFA WM 2008

Erdfinen Sie bis zum 31.10.2005 ein Privat-
Girokonto bei gleichzeitiger Beauftragung der
Kiandigung Ihres bisherigen Girokontos per
Kontowechsel-Service und Sie erhalten als
kleines Dankeschan einen Postbank FuBball.

Postbank VISA Motiv Karte

Die neue Postbank
VISA Motiv Karte

* Investor Relations

Jetzt wechseln!

jGo

P TCE mmmRIII
Postbank Gewinn Sparen - Jetzt mit doppeltem Gewinn-Bonus! ’ [ﬁ‘
3. Identification du site hostile :
Le Whois définit le propriétaire suivant pour I’'IP 210.182.42.110:
inetnum: 210.182.0.0 - 210.182.255.255
netname: BORANET-NET-210-182
descr: DACOM Corp.
country: KR
admin-c: DB50-AP
tech-c: DB50-AP
mnt-by: APNIC-HM
mnt-lower: MNT-KRNIC-AP
changed: hm-changed@apnic.net 20021025
status: ALLOCATED PORTABLE
source: APNIC
role: DACOM BORANET
address: DACOM Bldg., 706-1, Yoeksam-dong, Kangnam-ku, Seoul
country: KR

4. Actions engagées

La publication de ce document,
Ce cas a ¢été reporté au niveau « .org »,
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