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1. Le message, son aspect général : 
 
De nombreuses versions de ce cas de phishing ont été reportées : 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
2. La technique utilisée : 
Ce cas de phishing est basé une image à cliquer : 

• Une balise MAP pour masquer l’adresse du site hostile, 
• Un lien pour simuler l’affichage de l’URL de SouthTrust. 

 
On peut lire dans le code associé : 

… 
<MAP name=zfyrm><AREA shape=RECT coords=0,0,597,355  
  href="http://202.99.223.139/rpm/"></MAP> 
 
</HEAD> 
<BODY> 
… 
<P><FONT face=Arial> 
<A href="https://www.southtrust.com/st/PersonalBanking/custdetailsconfirmation"><IMG 
src="cid:part1.08000807.05090507@supprefnum43@southtrust.com" useMap=#zfyrm  
border=0></A></A></FONT></P> 
 
<P><FONT color=#fffffc>What's new? in 1808 Limp Bizkit Romeo let's keep the ball  
rolling! </FONT></P> 
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L’image obtenue par « enregistrer sous » : 
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’analyse de l’IP utilisée avec  Whois aboutit à un site hébergé en Chine : 

netnum:      202.99.223.136 - 202.99.223.151 
etname:      TY-GPP-NETBAR 
ountry:      CN 
escr:        TaiYuan GPP Netbar 
dmin-c:      YZ225-AP 
ech-c:       YZ225-AP 
tatus:       ASSIGNED NON-PORTABLE 
hanged:      zhy0607@public.ty.sx.cn 20030406 
nt-by:       MAINT-CHINANET-SX 

ource:       APNIC 

erson:       Ying Zhao 
ic-hdl:      YZ225-AP 
-mail:       zhy0607@public.ty.sx.cn 
ddress:      Taiyuan Shanxi 
hone:        +86-351-4091749 
ax-no:       +86-351-4088347 
ountry:      CN 
hanged:      zhy0607@public.ty.sx.cn 20030321 
nt-by:       MAINT-NEW 

ource:       APNIC 
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3. Un cas de phishing très « graphique » : 
 
Les observations habituelles permettent de reconnaître la fraude : 

 
• URL ne correspondant pas à la source, 
• Demande des identifiants de la carte à débiter dès la première page, 
• Absence de clé SSL (icône zone sécurisée) pour un site HTTPS affiché. 
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4. La page de remerciement : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

5. Actions engagées : 

• La publication de ce document, 
• Ce cas a été reporté au niveau « .org » 
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