
1. Le message, son aspect général : 
 
La technique utilisée est un lien à cliquer « clicking here »: 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Les journaux de notre passerelle contiennent des traces intéressantes : 
… 
X-mxGuard-Sender:  
X-mxGuard-Virus-Info: Infected [HTML.Phishing.Bank-22] 
 
Cette tentative est donc parfaitement par ClamAV (antivirus “libre” applicable entre autre 
à une passerelle SMTP) 



2. L’ergonomie du site « piège » : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
L’ergonomie peut paraître celle de SouthTrust. Les points suivants attirent l’attention : 
 

• l’absence de session HTTPS, 
• l’adresse 210.221.118.61 obscure, 
• et surtout, la demande des identifiants de la carte de crédit sur une page 

d’accueil ! 
 
   
 



 

3. Le Whois renvoie vers un site en Corée : 
 
Whois 210.221.118.61 ? 
------------------------ 
 
inetnum:      210.220.128.0 - 210.223.255.255 
netname:      KRNIC-KR 
descr:        KRNIC 
descr:        Korea Network Information Center 
country:      KR 
 
inetnum:      210.221.118.0 - 210.221.118.255 
netname:      THRUNET-INFRA-KR 
descr:        Thrunet Co., Ltd. 
descr:        Thrunet IDC B/D, 1338-5, Seocho-2dong, Seocho-ku 
descr:        SEOUL 
descr:        137-072 
country:      KR 
admin-c:      IA14558-KR 
tech-c:       IM18428-KR 
 
 

4. Les actions engagées : 
 

• Rédaction de ce document, 
• Remontée au niveau « .org » effectuée. 
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