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1. Le message, son aspect général :

Une tentative de phishing vise les fournisseurs d'acces francais depuis le 9 novembre 2005. Cette
arnaque se présente sous la forme d'un message en anglais dont l'expéditeur est nommé

"Verification" (associé a des emails divers). Quelques exemples :
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H File Edt View Tools Message Help H Reply Reply Al Forward Print Delete Previous Next Addresses b "
From:
Date: vendredi 11 novembre 2005 14:49
To:
Subject: FW: dub-internet. fr ID:
=l
------ Message transfere
De : Verification <BibbyeBranhampxricvt@talk21.com=>
Date : Fri, 11 Nov 2005 08:56:10 +0000
A:
Objet : club-internet.fr ID:
Dera club-internet.fr Membre,
We muts ccehk thta yruo club-internet.fr ID was regisderet by real peoelp. So, to hlep club-internet.fr
pevernt aumotated
regiitartsons, plesae clkci on tihs likn and complete cedo verificitaon pecorss:
http://cub-internet.fr/W73cOQLIFV92jrg¥Y DUYmka 2 vEWONCPO4mMiHEKIxOHh2moasZ1z00fAOne 7 xy4yz8
<http://www.google.dj/url?a=http://%53%74A%6e%64A%72%54% 5aA. c%6fM/% 6 3% 67 %69-bin/Y%
70%61C% 68/ %7 2% 65%64ir.c% 67 %6975 =club-internet.ir>
Tnahk you.
—————— Fin du message transféré .
7
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H B A L e H Reply Reply Al Forward Print Delete Previous Mext Addresses L "‘
From:
Date: samedi 12 novembre 2005 09:34
To: antiphizhing

Subject: attague de type inconnu

Dear free fr Member,

We must check that vour free fr ID was registered by real
people. So, to help free fr prevent automated
registrations, please click on this link and complete code
verification process:

http://free fi/SLJA4dPCzoEbd WIOSBxJAvFew8CuANn3 qgA3 Wh2ua2bLtuziPimS e 1b8wx07
<httpy//wiw. google fin‘url7q=http://%73T%41%4e%64A %52 TZ%4 1.Com/c%67%69-b%690/p0%09%63%68/1%665%64i%
72.c%09%67%697s=free fi>

Thank vou
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& tele2.fr ID: -3 x|
o) Al I/
File Edit Vi Tools M Hel g Y “8 e x ) O - -':.
‘ = : e s — ¥ H Reply Reply Al Forward Print Delete Previous Mext Addresses n
From: Verification
Date: samedi 12 novembre 2005 15:05
To:

Subject:  tele2. fr ID:

[~
Dear tele2 fr Member,
We must check that vour tele2 fr ID was registered by real people. So, to help tele fr prevent automated
registrations, please click on this link and complete code verification process:
hitp-//tele? f/SCoppd1Ez7iCUdQIcDboOieRL KarZ 3V ao3 GZ Nfiapni T qleviSHr§ 9Nt 2mOviT a8
Thank vou.
le lien caché:
http:/iwww.google.de/url?q=http://%53tANd %6 1R %54 %09z%09%61%09.c%6fm/c%099%09i-b%69n/
poch%09/%72%09ed%09%69%72.%63g%697?s=tele2.ir
[ |
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‘ Fie Edt View Tods Message Hel H Reply Reply Al Forward Pl|:11r=:t Delete Previous Mext Addresses "l”
From:
Date: samedi 12 novembre 2005 18:48
To: service. clientz@wanadoo. fr
o reportphishingi@antiphizhing. fr
Subject: TR: wanadoo.fr ID:
=l

De : Verification [mailto:DavidBergeronjjpajd@everton-fc.net]
Envoyé : vendredi 11 novembre 2005 04:26

A
Objet : wanadoo.fr ID:

Dear wanadoo fr Member,

We nmist check that vour wanadoo fr ID was repgistered by real people. So, to help wanadoo fr prevent automated
registrations, please click on this link and complete code verification process:

hitp:/'wanadoo fr/mdpInx UNFHpR3z0sLiY]L g3 gK gbiC3 YkbpSdbajz IBbuGiCe0EONk4t8dn 1 plu?
MY
le lien caché:

http://www.google.tofurl?q=http://%53T%09%4 1n%09DA%09%52tZA.CO %09 %6d/
€gi-%62%09i%6e/%700%63%68/r%65d%09%69r.%63%67 %09%697s=wanadoo.fr

Thank vou.
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2. Latechnique utilisée :

Cet exemple nous permet d’illustrer un des classiques du phishing qui est ’emploi de
I’UNICODE pour dissimuler les liens HTML cachés.

En effet, ce qui est affiché dans 1’email ne sera pas le lien activé. 11 suffit de lire le code HTML
pour voir le lien réel :

http-/wanadoo fr/mdpInx UNFHpR3zQ1sLiY L q3 K ghiC3 YkbpSdbajzTEbuGiCeEOIZk4t8dnlplu?

N
le lien caché:
http://www .google.to/url?q=http://%53T%09%41n%09DA%09%52tZA . CO%09%6d/
cgi-%62%09i%6e/%700%63%68/r%65d%09%69r.%63%67 %09%697s=wanadoo.fr

Cette technique a déja été employée lors d’un essai de phishing sur les banques francaises :
http://www.associatedwinners.com/phishing/phishingfr.pdf

Elle consiste a exploiter les capacités de recherche des moteurs et a masquer I’'URL avec
I’UNICODE. Pour télécharger un descriptif complet de 'UNICODE :
http://www.unicode.org/charts/PDF/U2000.pdf
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Ainsi :

http://www.google.to/url?g=http://%53T%09%4 1n1%09DA %09%52tZA.CO%09%6d/cgi-
%62%091%6¢e/%700%63%68/r%65d%09%69r.%63%67%09%69?s=wanadoo.fr

contient :
%53 T %09 %41 n %09 D A %09 %52 tZA.CO...
soit :

%353 définit le caracteére S

T

%09 définit une tabulation non interprétée par le navigateur (en général)
%41 définit le caractére A

n

%09 définit une tabulation non interprétée par le navigateur (en général)
D

A

%09 définit une tabulation non interprétée par le navigateur (en général)
%352 définit le caractere R

etc...

ou : STAnDAR...etc. Pour les emails pris en exemple, les liens cachés sont ainsi :

http://www.google.de/url?g=http://StANdaR Tza.com/cgi-bin/poch/redir.cgi?s=tele2.fr

http://www.google.fm/url?q=http://sTANdARTZA.Com/cgi-bin/poch/redir.cgi?s=free.fr

http://www.google.dj/url?g=http://StAndArTZA.coM/cgi-bin/poch/redir.cgi?s=club-internet.fr

http://www.google.to/url?q=http://STAnDARtZA.COm/cgibin/poch/redir.cgi?s=wanadoo.fr

autrement dit la nuisance se cache derriére le domaine : standartza.com !!!

Le reste de I’attaque est maintenant bien connu mais lors de nos recherches le serveur Web
associé¢ a été désactivé et peu d’informations sont exploitables via le WHOIS :

DOMAIN

Domain Name : standartza.com (STANDA3-BMN-DOM)
Registrar : BookMyName

Whois Server : whois.bookmyname.com

Referral URL : https://www.bookmyname.com

Registrant / Admin Contact :
PERSON
Stephan ZEVESKA (ZEVESK2-BMN-PE)

3. Actions engagées

e La publication de ce document,
e Ce cas a été reporté au niveau « .org »,
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