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1. Le message, son aspect général : 
Les clients VISA sont la cible par une tentative de phishing.  
 
L’objet du message  est : 
 

Attention! Several VISA Credit Card bases have been LOST! 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2. La technique utilisée : 
 
La technique est celle du classique lien à cliquer « Click here ».   
 
Le code html montre l’adresse du site hébergeant le phishing : 
 
<br> 
<br> 
Click <a href="http://72.36.222.12/lostvisa/index.php">here</a> and update your profile. 
<br> 
<br> 
 
Lors de nos essais, nous avons constaté que les images sont téléchargées à partir du site : 
 

72.36.222.12.reversedns.resolve.ru 
 
L’ensemble est très « sobre » et certainement très « efficace » ceci malgré l’usage de la langue 
anglaise.
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La page associée au lien indiqué est la suivante : 
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L’absence de session sécurisée via HTTPS et la présence d’un formulaire d’accès avec des 
informations confidentielles sur la page d’accueil sont caractéristiques du phishing : 
 
 
 
 
 
 
 
 
 
 
 
 
 
Si des informations (aléatoires !) sont fournies, le résultat est classique. Il consiste à rediriger 
vers une page d’erreur pour essayer de leurrer l’internaute : 
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3. Identification de l’origine du phishing 

 
L’outil Whois permet de remonter la trace jusqu’à la Fédération de Russie : 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Layered Technologies, Inc. LAYERED-TECH- (NET-72-36-128-0-1)  
                                  72.36.128.0 - 72.36.255.255 
Internet Technologies Ltd INTERNET-TECHNOLOGIES-LTD (NET-72-36-244-129-1)  
                                  72.36.244.129 - 72.36.244.255 
 
72.36.222.12.reversedns.resolve.ru 
 
domain:     RESOLVE.RU 
type:       CORPORATE 
descr:      Internet Technologies Ltd. 
nserver:    rslv5.resolve.ru. 72.36.244.253 
nserver:    rslv6.resolve.ru. 72.36.245.41 
state:      REGISTERED, DELEGATED 
person:     Dmitriy G Danilev 
 
phone:      +7 905 2006861 
 

+7 est l’indicatif international de la Fédération de Russie !!! 
 
fax-no:     +7 812 7406861 
e-mail:     dmitry@resolve.ru 
e-mail:     abuse@resolve.ru 
e-mail:     ipnet@resolve.ru 
registrar:  REGTIME-REG-RIPN 
created:    2004.10.04 
paid-till:  2006.10.04 
source:     TC-RIPN 
 
MX-record for resolve.ru.: 
    Preference = 0 
    Mail server = resolve.ru. 
    TTL = 4 Hours 
SOA-record for resolve.ru.: 
    Primary DNS server = rslv5.resolve.ru. 
    Responsible person = sales.resolve.ru. 
    Serial number = 2005102704 
    Refresh interval = 1 Day 
    Retry interval = 2 Hours 
    Expire interval = 41 Days, 16 Hours 
    Default / minimum TTL = 1 Day 
    TTL = 1 Day 
NS-record for resolve.ru.: 
    DNS server = rslv5.resolve.ru. 
    TTL = 1 Day 
NS-record for resolve.ru.: 
    DNS server = rslv6.resolve.ru. 
    TTL = 1 Day 
A-record for resolve.ru.: 

IP address = 72 36 244 250

 

4. Actions engagées 
• La publication de ce document, 
• Information faite à l’organisation VISA, 
• Ce cas a été reporté au niveau « .org », 
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