
Bloque le spam en temps réel
spamBlocker s'appuie sur une détection unique en temps
réel pour vous protéger instantanément contre les vagues de
spam. Meilleure solution de notre secteur pour distinguer en
temps réel les messages légitimes des vagues de spam, il
bloque presque 100 % des e-mails indésirables.

Une solution économique
spamBlocker est vendu sur abonnement et s’intègre
facilement au Firebox X, ce qui élimine pour vous la
nécessité d'acheter et  de gérer une solution antispam
supplémentaire pour votre réseau. Pas de licence
individuelle onéreuse. Un seul abonnement suffit pour
assurer la protection de votre réseau pour tous les
utilisateurs configurés derrière votre Firebox X.

Mode de fonctionnement
spamBlocker utilise la technologie Recurrent Pattern
Detection (RPD™) qui recherche sur Internet les différentes
formes de courrier électronique. Des algorithmes
sophistiqués analysent les formes des e-mails, à la
recherche des messages identiques envoyés en masse, avec
des caractéristiques de distribution distinctes. La RPD
distingue le spam de la correspondance commerciale
adressée en grand nombre, en évaluant les informations sur
l’expéditeur à l’aide de listes blanches et noires
continuellement mises à jour, ainsi que d’autres facteurs.
Elle se révèle extrêmement rapide et efficace pour identifier
les attaques de spam émergentes, ce qui vous permet de
gérer vos e-mails avec productivité et sécurité.

Son point fort
Comme la RDP sous-jacente au spamBlocker vérifie les
caractéristiques essentielles des vagues de spam au lieu
d’essayer d’évaluer les mots dans un message, elle est
capable d’identifier le courrier indésirable, indépendamment
de sa langue ou de son format. Même le spam basé sur les
images non bloqué par les autres produits antispam est
rapidement intercepté par la RDP et ne pénètre pas dans
votre réseau.

Une lutte contre le spam en dehors de votre réseau
Comme spamBlocker s’appuie sur des technologies qui
suivent le courrier indésirable depuis son point d’origine,
celui-ci est identifié et supprimé avant d’atteindre votre
client mail ou serveur mail interne. Ceci réduit le temps
d’administration et les coûts de stockage, sans parler des
risques inhérents au traitement des communications
chargées de virus.

Nouveau ! Détection des virus émergents
Aujourd’hui, spamBlocker est encore plus performant car il
est doté d’une nouvelle couche de protection en temps réel
contre les virus. Utilisant la même technologie RDP que celle
servant à identifier le spam et extraire les formes du
contenu exécutable (pièces jointes), il reconnaît et bloque
les logiciels malveillants avec presque 100 % d’exactitude.

Prenez les commandes ou utilisez le pilote
automatique
Il suffit de quelques minutes pour que votre spamBlocker
soit installé et opérationnel ; et son interface intuitive rend
sa gestion extrêmement facile, même pour les
administrateurs réseau novices. Vous pouvez l’utiliser de la
façon la plus simple ou opter pour un contrôle granulaire de
votre solution. 
Il vous permet de :

■ Bloquer*, autoriser et marquer le courrier pour l'identifier
facilement et le transférer dans des dossiers Exchange
dédiés

■ Décider comment les messages seront traités et quels 
groupes ou utilisateurs pourront recevoir le courrier 
indésirable

■ Utiliser des listes blanches flexibles pour autoriser le
courrier provenant de domaines de confiance

*Serveurs de courrier électronique SMPT uniquement

Recevez uniquement les e-mails que vous voulez
Les programmes qui essaient de définir à tout prix des mots
clés et du contenu pour détecter le spam engendrent souvent
des taux élevés de faux positifs, bloquant des communications
légitimes en même temps que le courrier indésirable. Comme
spamBlocker n'a pas besoin de mots-clés ou de contenu pour
reconnaître le spam, les communications essentielles
pour l'entreprise sont autorisées et seuls les e-mails
indésirables et les virus qu’ils transportent sont immédiatement
bloqués.

Quarantaine intégrée
spamBlocker inclut une quarantaine intégrée* pour stocker les
e-mails appartenant à la catégorie « courrier suspect ».
L'utilisateur peut donc voir ces messages sur une page Internet
à bas débit au lieu de devoir télécharger sur son client e-mail ce
courrier à risque. Ceci lui permet de personnaliser sa protection
contre le spam tout en réduisant la charge de son
administration informatique.

*Disponible sur les Firebox X Core et Peak uniquement

Voir spamBlocker en action
Vous souhaitez en savoir plus sur cette technologie 
performante ? Rendez-vous sur
www.watchguard.com/spamblocker_video pour voir comment
elle fonctionne. (Durée : 7 minutes).

Une protection en temps réel contre les virus transmis
par le spam et les e-mails ■ Détection du spam en

temps réel pour une
protection immédiate

■ Bloque presque 100 % des
e-mails indésirables

■ Nouveau ! Détection des
virus émergents

■ Reconnaît le spam,
indépendamment de la
langue, du contenu ou du
format des messages

■ Solution antispam économique

■ Permet de configurer la mise
en quarantaine du spam

■ Entièrement intégré au
Firebox X

Le spam, qui représente environ 95 % du courrier électronique mondial, constitue le mode de propagation des virus le plus
courant. Il ralentit le trafic sur le réseau et conduit les utilisateurs peu méfiants vers des sites Internet malveillants dans le but de
recueillir des données sensibles sur eux ou leur entreprise. Vous pouvez bloquer d’office le spam, aussi omniprésent soit-il, ainsi
que les logiciels malveillants qu’il transporte en ajoutant au pare-feu de votre Firebox® X un abonnement à spamBlocker.

spamBlocker
Un abonnement de sécurité intégrée pour le Firebox® X

WatchGuard®
F I C H E  T E C H N I Q U E

Technologie écologique
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Pour renforcer la prévention « zero day » intégrée du Firebox® X, vous pouvez vous abonner à des
options de sécurité qui élèveront votre niveau de protection. Une simple clé logicielle permet de
les installer facilement sur votre Firebox X. Vous n'avez donc pas besoin d'investir dans du
matériel supplémentaire. Outre spamBlocker, notre série d'options de sécurité comprend :

■ L'antivirus de passerelle/service de prévention des intrusions : Une protection
puissante basée sur le scan des signatures au niveau de la passerelle bloque les
virus connus, spywares, vers, chevaux de Troie et autres logiciels malveillants avant
qu'ils ne pénètrent dans votre réseau.

■ WebBlocker :   HTTP ou HTTPS au contenu malveillant ou inapproprié sur Internet, de
façon à augmenter leur productivité, empêcher que votre responsabilité légale ne
soit mise en cause et réduire les risques pour la sécurité de votre réseau.

Ces abonnements entièrement intégrés sont faciles à déployer et à administrer sur
le Firebox X. Le prix est établi par appliance et non par utilisateur. Par conséquent,
un abonnement suffit pour assurer la protection de votre réseau pour tous les
utilisateurs configurés derrière votre Firebox X.

Les abonnements de sécurité renforcent votre protection

Essai GRATUIT de 30 jours
Essayez gratuitement pendant 30 jours les options antivirus de passerelle/service

de prévention des intrusions, spamBlocker et WebBlocker pour votre Firebox X
Peak, Core ou Edge. Renseignez-vous auprès de votre revendeur.

spamBlocker

Configuration exigée

Firebox X Edge
Logiciel d'exploitation de l'appliance Edge v10 

Système d'exploitation Windows 2000, Windows NT, Windows XP ou Windows Vista pour la 
prise en charge de WatchGuard System Manager ou l'interface 
utilisateur Web  

Support technique Abonnement actif au service LiveSecurity

Firebox X Peak ou Core
Logiciel d'exploitation de l'appliance Fireware® 10

Système d'exploitation Windows 2000, Windows NT, Windows XP ou Windows Vista 
pour la prise en charge de WatchGuard System Manager 

Support technique Abonnement actif au service LiveSecurity

Suite logicielle UTM pour les réseaux Firebox X

Ajoutez à votre réseau Firebox X e-Series existant notre série d'abonnements de sécurité
performants en un seul achat à un prix avantageux. La suite logicielle UTM fait de votre
Firebox X une solution complète de gestion unifiée des menaces avec :

■ Un abonnement d'un an à spamBlocker, l'AV de passerelle/service de prévention 
d'intrusions et WebBlocker

■ Un abonnement d'un an au service expert de conseil et de support LiveSecurity 

Bundle Firebox® X Peak™ UTM

Bundle Firebox X5500e UTM WG55503

Bundle Firebox X6500e UTM WG56503

Bundle Firebox X8500e UTM WG58503

Bundle Firebox X8500e-F UTM WG58513

Bundle Firebox® X Core™ UTM

Bundle Firebox X550e UTM WG50553

Bundle Firebox X750e UTM WG50753

Bundle Firebox X1250e UTM WG51253

Bundle Firebox® X Edge UTM

Bundle Firebox X10e UTM WG50016

Bundle Firebox X20e UTM Bundle WG50026

Bundle Firebox X55e UTM WG50061

Bundle Firebox X10e UTM sans fil – Amérique du Nord WG50017

Bundle Firebox X10e UTM sans fil – International WG50018

Bundle Firebox X10e UTM sans fil – Chine WG50019

Bundle Firebox X10e UTM sans fil – Japan WG50018-JP

Bundle Firebox X20e UTM sans fil – Amérique du Nord WG50027

Bundle Firebox X20e UTM sans fil – International WG50028

Bundle Firebox X20e UTM sans fil – Chine WG50029

Bundle Firebox X20e UTM sans fil – Japon WG50028-JP

Bundle Firebox X55e UTM sans fil – Amérique du Nord WG50062

Bundle Firebox X55e UTM sans fil – International WG50063

Bundle Firebox X55e UTM sans fil – Chine WG50064

Bundle Firebox X55e UTM sans fil – Japon WG50063-JP

Le bundle UTM : une seule solution, une seule licence, un seul prix avantageux

Désormais, tout ce dont vous avez besoin pour disposer d'une solution complète de gestion
unifiée des menaces vous est proposé dans un seul et même bundle, y compris l'appliance.
Un bundle d'une valeur exceptionnelle !

■ Appliance de sécurité Firebox X Peak, Core ou Edge
■ Abonnement d'un an à spamBlocker, l'AV de passerelle/service de prévention

d'intrusions et WebBlocker 
■ Abonnement d'un an au service expert de conseil et de support LiveSecurity®

Suite logicielle Firebox® X Peak™ UTM

Suite logicielle Firebox X5500e UTM WG017449

Suite logicielle Firebox X6500e UTM WG017450

Suite logicielle Firebox X8500e UTM WG017451

Suite logicielle Firebox X5500e-F UTM WG017452

Suite logicielle Firebox® X Core™ UTM

Suite logicielle Firebox X550e UTM WG017446

Suite logicielle Firebox X750e WG017447

Suite logicielle Firebox X1250e WG017448

Suite logicielle Firebox® X Edge UTM

Suite logicielle Firebox X10e UTM WG017453

Suite logicielle Firebox X10e-W UTM WG017456

Suite logicielle Firebox X20e UTM WG017454

Suite logicielle Firebox X20e-W UTM WG017457

Suite logicielle Firebox X55e UTM WG017455

Suite logicielle Firebox X55e-W UTM WG017458
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