
Renforce la productivité, limite les responsabilités et bloque
les menaces sur Internet 

• Plus de contrôle sur
le contenu à l’échelle
internationale

• Contrôle de l’accès aux
sites HTTP et HTTPS

• Filtrage Internet
rentable

• Centralisation de la
mise en application des
règles de sécurité et
des avertissements

• Règles personnalisées
flexibles

• PassThrough de
l’authentification

• Production centralisée
de journaux et de
rapports par une
appliance prête
à l’emploi

• Mises à jour
incrémentales
quotidiennes de la
base de données

WebBlocker est une option de sécurité intégrée qui renforce la protection proactive intégrée Zero Day du Firebox® X. Elle vous
permet de gérer l’accès à Internet et son contenu pour maîtriser la navigation de vos utilisateurs sur ce réseau. S’appuyant
sur la base de données SurfControl® continuellement mise à jour,WebBlocker bloque les sites malveillants pour protéger votre
réseau contre le contenu à risque sur Internet comme les spywares et les sites de pharming et phishing. Il peut bloquer
l’accès aux pages Internet permettant d’accéder à des contenus en streaming, au Peer-to-Peer (P2P), aux messageries
instantanées et aux services de messagerie accessibles en ligne. Vous pouvez aussi utiliser jusqu’à 54 catégories de sites
Internet pour bloquer les contenus inappropriés sur le lieu de travail. Bref,WebBlocker préserve votre bande passante, évite
que votre responsabilité légale ne soit mise en cause, augmente la productivité de vos employés et vous protège contre les
attaques malveillantes des sites Internet peu scrupuleux.

Une option de sécurité intégrée pour le Firebox® X 
WebBlocker

Règles personnalisées flexibles
WebBlocker vous permet de configurer :

• Jusqu’à 54 catégories de sites Internet pour contrôler
facilement la navigation des utilisateurs

• Un accès Internet par utilisateur, groupe et domaine, et
par heure de la journée*, exigences des services ou
besoins du personnel

Production centralisée de journaux et de
rapports par une appliance prête à l’emploi
WebBlocker vous permet de savoir où vont vos utilisateurs et
quand. Grâce à la production de rapports graphiques sur
l’accès à Internet, les tentatives d’infraction aux règles de
sécurité et l’utilisation d’Internet selon l’heure*, vous disposez
de toutes les données nécessaires pour prendre vos décisions
sur la bande passante du réseau et les règles de sécurité.
Contrairement aux autres solutions sur le marché, ces
capacités sont toutes incluses avec l’achat de votre Firebox X. 

Mises à jour incrémentales quotidiennes de la
base de données
La base de données SurfControl est l’une des plus grandes
bases de données de sites Internet au monde. Elle est mise
à jour quotidiennement, ce qui vous
assure la protection la plus actuelle et
la plus précise. Il vous suffit de
programmer vos mises à jour et vous
recevrez automatiquement les nouveaux
changements incrémentaux.

  *Fonction de programmation disponible sur les 

Firebox X Peak et Core.

WatchGuard®
F I C H E  T E C H N I Q U E

Plus de contrôle sur le contenu Internet.
À l’échelle mondiale.
WebBlocker vous donne accès à une base de données
automatiquement mise à jour, qui contient plus de
14,4 millions de de sites Internet dans le monde, dont des
sites en français, anglais, allemand, espagnol, italien,
néerlandais, japonais, chinois traditionnel et simplifié. Vous
pouvez donc facilement sélectionner vos règles de sécurité à
partir des filtres pour 54 catégories de type de contenu. Il
vous permet aussi de bloquer l’accès à des catégories
entières sur Internet en un simple clic de souris. Enfin, vous
pouvez créer facilement des listes d’exceptions pour les sites
de confiance ou mettre sur liste noire des adresses IP ou
des URL spécifiques.

Filtrage Internet économique
Le prix de cette option est établi par appliance et non par
utilisateur. Par conséquent, un seul abonnement à WebBlocker
suffit pour assurer la protection du réseau pour tous les
utilisateurs configurés derrière votre Firebox X. Et comme
WebBlocker est entièrement intégré au Firebox X, vous n’avez
pas besoin d’investir dans du matériel supplémentaire.

Centralisation de la mise en application des
règles de sécurité et des avertissements
L'assistant d'installation rapide de WebBlocker et son outil de
configuration basé sur des objets vous permettent de mettre
facilement en œuvre les règles d'utilisation d'Internet. Des
avertissements personnalisables informent les utilisateurs et
leur expliquent pourquoi l'accès à certains contenus est
limité. Sur  les appliances Firebox® X Peak™ et Core™ UTM
ainsi que les Firebox® X Edge sur un réseau Peak ou Core,
WebBlocker est géré par WatchGuard System Manager (WSM).
Les appliances FireBox X Edge indépendants fonctionnent
avec une interface utilisateur intuitive sur Internet.

WebBlocker comprend des filtres pour 54 catégories de contenu,
offrant un contrôle souple. L’accès peut être attribué par utilisateur,
groupe, domaine, exigences des services ou besoins du personnel.

Illustration de Web Blocker avec WatchGuard System Manager

Technologie écologique
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WebBlocker

Abonnement d’un an à WebBlocker  

Firebox® X PeakTM 

Firebox X5500e WG017313

Firebox X6500e WG017314

Firebox X8500e WG017315

Firebox X8500e-F WG017316

Firebox X5000 WG017153

Firebox X6000 WG017155

Firebox X8000 WG017157

Firebox® X CoreTM

Firebox X550e WG017310

Firebox X750e WG017311

Firebox X1250e WG017312

Firebox X500* WG017093

Firebox X700* WG017096

Firebox X1000* WG017099

Firebox X2500* WG017102

*Exige le logiciel d’exploitation avancé Fireware® Pro  

Firebox® X Edge
Firebox X10e or X10e-W WG017359

Firebox X20e or X20e-W WG017360

Firebox X55e or X55e-W WG017361

Firebox X5 WG017196

Firebox X15 WG017198

Firebox X50 WG017200

Firebox X5-w WG017202

Firebox X15-w WG017204

Firebox X50-w WG017206
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Firebox® X Core™ UTM Bundle

Firebox X550e UTM Bundle WG50553

Firebox X750e UTM Bundle WG50753

Firebox X1250e UTM Bundle WG51253

Firebox® X Edge UTM Bundle

Firebox X20e UTM Bundle WG50026

Firebox X55e UTM Bundle WG50061

Firebox X20e Wireless UTM Bundle – Amérique du Nord WG50027

Firebox X20e Wireless UTM Bundle – International WG50028

Firebox X20e Wireless UTM Bundle – Chine WG50029

Firebox X20e Wireless UTM Bundle – Japon WG50028-JP

Firebox X55e Wireless UTM Bundle – Amérique du Nord WG50062

Firebox X55e Wireless UTM Bundle – International WG50063

Firebox X55e Wireless UTM Bundle – Chine WG50064

Firebox X55e Wireless UTM Bundle – Japon WG50063-JP

Le bundle UTM : une seule solution, une seule licence, un seul prix avantageux

Désormais, tout ce dont vous avez besoin pour disposer d’une solution complète de gestion
unifiée des menaces (UTM) vous est proposé dans un seul et même bundle, y compris le
support et les conseils experts du service LiveSecurity® performant de WatchGuard. Ce bundle
d’une valeur exceptionnelle comprend : 

• Une appliance de sécurité Firebox X Core ou Firebox X Edge   

• spamBlocker (1 an)

• L’antivirus de passerelle/service de prévention des intrusions (1 an)

• WebBlocker (1 an)

• Le service LiveSecurity (1 an)

Configuration exigée
Firebox X Peak ou Core
Logiciel d’exploitation de l’appliance Fireware® 10 

Système d’exploitation Windows 2000, Windows NT, 
Windows XP ou Windows Vista

Support technique Abonnement actif au service LiveSecurity  

Configuration exigée
Firebox X Edge
Logiciel d’exploitation de l’appliance Edge v10

Système d’exploitation Windows 2000, Windows NT, Windows XP 
ou Windows Vista pour la prise en charge

Support technique Abonnement actif au service LiveSecurity  

Pour renforcer la prévention Zero Day intégrée du Firebox® X, vous pouvez
ajouter des abonnements de sécurité qui élèveront votre niveau de protection.
Une simple clé logicielle permet de les installer facilement sur votre Firebox X.
Vous n’avez donc pas besoin d’investir dans du matériel supplémentaire. Outre
WebBlocker, notre série d’abonnements de sécurité comprend :

• Un antivirus de passerelle/service de prévention des intrusions avec
antispyware. Une technologie de protection puissante basée sur le scan des
signatures au niveau de la passerelle bloque les virus connus, spywares, vers, chevaux
de Troie et autres logiciels malveillants avant qu’ils ne pénètrent sur votre réseau.

• spamBlocker avec détection des virus émergents. MMeilleure solution du
marché pour distinguer en temps réel les messages légitimes des vagues de spam, il
bloque presque 100 % des e-mails indésirables, et cela indépendamment de la langue,
du format ou du contenu du message. 

Ces abonnements de sécurité entièrement intégrés sont faciles à déployer et à
administrer sur le Firebox X. Le prix est établi par appliance et non par utilisateur.
Par conséquent, un abonnement suffit pour assurer la protection de votre réseau
pour tous les utilisateurs configurés derrière votre Firebox X.

Les options de sécurité renforcent votre protection

Essai GRATUIT de 30 jours 
Essayez gratuitement pendant 30 jours les options antivirus de passerelle/
service de prévention des intrusions, spamBlocker, et WebBlocker

pour votre Firebox X Peak, Core ou Edge. Renseignez-vous auprès de
votre revendeur.
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